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¢Quién soy yo?
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Auditor de los sistemas de gestion: 20 anos

Experiencia como copropietario de un organismo de certificacion:
6 anos

Consultor de sistemas de gestion: mas que 10 anos

Auditor de ciberseguridad (NIS, NIS2): 5 ahos

mas que 400 AD como LA ISMS (SGSI)

aprox. 350 AD como LA de otros sistemas (BCMS, QMS, SMS):

10 anos de experiencia como DPO - responsable del (GDPR) RGPD

Experto técnico de SNAS, Servicio Nacional de Acreditacion de
Eslovaquia en el ambito de la seguridad de la informacion
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Esta presentacion esta dirigida a todos los auditores,
consultores y propietarios de empresas que ven la

necesidad de gestionar los procesos de IA en relaajn
con la gestion de la seguridad de la informacion.

Tras escuchar esta presentacion, tendra:

1. una vision general de como incorporar la
gobernanza de la IA en la seguridad de la
informacion y como prepararse para la certificacion
en gobernanza de la IA

2. descripcion general de como realizar auditorias de

seguridad de la informacion en relacion con el uso y \'
desarrollo de la IA




Audit y certificacion de seguridad de la informacion,
ciberseguridad y proteccion de la privacidad

ChatGPT

* La empresa utiliza agentes de |IA para optimizar el trabajo, generar informes y estadisticas de gestidn, y administrar
la documentacion interna y la base de conocimientos interna, buscando informacién disponible publicamente

GOOGLE GEMINI

¢ posibles partes de audit centradas en la IA: evaluacion de los riesgos de seguridad de la inforamcidn, sequridad de
la informacion en relacion con los proveedores, gestidn de incidentes, continuidad del negocio, instalacion del SW,

Em presa A inteligencia de amenaza (gestion de vulnerabilidades técnicas), gestion de activos, de identidad, de acceso,
privacidad, derechos de propiedad intelectual
0. -8 %
: Microsoft 365 @ _ Wy
Perplexity Al Copilot w Claude A\

* La empresa desarrolla y proporciona empleados de |A para que automatizan la atencion al cliente, las ventas y Ias\
operaciones empresariales a través de IA de voz, chat e interfaces humanas digitales

* posibles partes de audit centradas en la IA: evaluacién de los riesgos de seguridad de la inforamcidn, inteligencia
de amenaza (gestion de vulnerabilidades técnicas), gestion de activos, de identidad, de acceso, privacidad,

Empresa B derechos de propiedad intelectual, seqguridad en al circo de vida del desarrollo, gestidn de incidentes, continuidad
del negocio

)




Razones para integrar la seguridad de la informacion, la
ciberseguridad y la gestion de la IA

sistemas de IA generan

nuevos riesgos que ISO
27001 no cubre
suficientemente

preparacion para el EU Al
Act y futuras regulaciones

Al lifecycle governance

resultado de la
combinacion

ebias / discriminacion,
*prompt injection,
riesgos de third-party Al,
*fuga del modelo,
ealucinaciones,

*toxic outputs, ...

*EU Al Act,

*GDPR aplicado a IA,

sregulaciones sectoriales de IA,
requisitos de clientes,

requisitos de auditorias de sistemas IA

* Infraestructura segura,
* Gobernanza modelo,

* Al monitoring,

¢ Supervision humana

* control de la IA de manera segura y ética,
* preparacion para regulaciones IA,

* reduccon de los riesgos IA,

¢ aumentar la confianza de clientes
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Comparacion de los principales aspectos

Propésito

Anexo A

Estructura principal

Enfoque principal

Aplicacion

Certificacion

Aplicacion en la
organizacion

Relacién entre normas

Proteger la confidencialidad,
integridad y disponibilidad de la
informacion (CIA)

Normativo — 93 controles

4 dominios de control — A.5, A.6,
A.7,A.8
Seguridad de la informacién

Se pueden tener exclusiones

Certificable

SGSI — protection de la informacion

Puede ser base para al SGIA

Desarrollo y uso responsable de
sistemas de IA

Normativo — 48 controles

10 areas de control de IA— A.1-A.10

Gobernanza de IA, riesgos, ciclo de
vida, competencias

Se pueden tener exclusiones

Certificable (ISO/IEC 42006:2025)

SGIA — gestién responsable de
sistemas de IA

Puede utilizar controles de ISO/IEC
27001:2022

(tambien se puede integrar con ISO
9001:2015, ISO/IEC 27701:2025 - sistema
de gestion de informacion de privacidad)

27001 - se centra en la information
42001 —en la gestion de la 1A
Diferente naturaleza y uso

Diferente organizacién y enfoque

Diferente alcance

Diferente , Declaracion de
aplicabilidad”

Ambas normas son certificables

Se complementan (las dos normas
pueden ser integradas)

Relacidn sinergica

oo
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Relacidon entre las normas

‘/Proteccién de la informacion ‘/Gobernanza delA

‘/Gestién de riesgos y ética de
1A

‘/Ciclo devida de IA

‘/Controles de seguridad
‘/Gestién de riesgos

‘/Controles fisicos, personales

y tecnoldgicos ‘/Competencias y cultura de IA

Enfoque de seguridad ‘/Mejora de sistemas de IA

ISO/IEC 27001:2022 Po ISO/IEC 42001:2023 Juntas crean un enfoque )
Mayor confianza, cumplimiento,
Proporciona el marcoy los = @\)é Proporciona el marco parala = (O/’ sélido e integrado para la - "‘ iy PR $6
i i seguridad de la informacién Sitoinae de IA:
de la informacién. sistemas de IA. y la IA responsable.

00C
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Pasos para integrar la gestion
de IA a la seguridad de la
informacion




N\

Integracion de ISO/IEC 42001 e ISO/IEC 27001:
pasos para implementacion — como empezar

complemento de la ISO/IEC 27001 debe ser una decision de la direccion de la empresa

Definir el alcance de la implementacion de la norma ISO/IEC 42001

@ Compromiso de la Alta Direccion: la implementacion de la norma ISO/IEC 42001 como

|
’_ ~ Realizar un analisis de brechas (GAP) entre los requisitos de implementacién de la
%‘ : seguridad de la informacion y los requisitos de la norma ISO/IEC 42001 (capitulos 4-
- 10, Anexo A)

=)

4




Compromiso de la Alta Direccion




Definir el alcance

ISO/IEC 42001 - Ambito (Scope)

Este documento ayuda a la organizacién a desarrollar, proporcionar o usar sistemas de IA
de manera responsable para alcanzar sus objetivos y cumplir requisitos, obligaciones
con las partes interesadas y sus expectativas.

Organizacion que
PROPORCIONA IA (a otros)

Organizacion que
USA IA (de terceros)

—— -

|
e

Ejemplos de IA que pueden usar: Ejemplos de IA que pueden usar: Ejemplos de IA que pueden usar:
Crear modelos propios de IA (p. ej., prediccién o Ofrecer plataformas de IA como servicio (Saa$). @ Usar herramientas de IA comerciales (p. ej., Copilot,
de demanda, deteccién de fraude). ChatGPT, Gemini, asistentes de c4digo).

@ Proporcionar APIs o modelos de IA a clientes.

Q Entrenar modelos con datos de la organizacién. Analisis de documentos con IA (OCR, clasificacién

@ Operar asistentes virtuales, chatbots o motores automatica).
° Integrar modelos de IA en sus productos 5 igla, -
B i de recomendacion para terceros. @ Automatizacién de procesos (RPA + IA) con soluciones
' de terceros.

Decida qué sistemas, productos y departamentos de IA estdn dentro del alcance. 888




Realizar una analisis de brechas (GAP)
Comparacion ISO/IEC 27001:2022 vs. ISO/IEC 42001:2023

Capitulos 4 — 10 (Requisitos del sistema de gestidn)

Definicion del contexto del SGSI, partes
interesadas y alcance de la seguridad de la
informacion

4 Contexto de la organizacion

Liderazgo para el SGSI, politica de seguridad,
roles y responsabilidades

5 Liderazgo

Riesgos y oportunidades de seguridad de la

6 Planificacion ) -
informacion

Competencias, awareness, comunicacion y
documentacion

7 Soporte

Operacion del SGSI, tratamiento de riesgos y
gestién de cambios

9 Evaluacion del desempeiio

direcciéon

No conformidades y mejora continua

10 Mejora

Definicidn del contexto del SGIA, partes
interesadas de IA, riesgos e impactos de IA

Liderazgo para SGIA, politica de IA, gobernanza
de IA y uso responsable

Riesgos de IA, impactos de IA, objetivos de IA
confiable

Competencias en IA, awareness de Ay
documentacion del ciclo de vida de IA

Riesgos de IA, evaluacién del impacto de los
sistemas de IA

Monitoreo, auditorias internas y revision por la Monitoreo, auditorias internas y revisién por la

direccion de IA

No conformidades y mejora continua

ISO/IEC 27001:2022 ISO/IEC 42001:2023 Diferencia principal

42001 - considerar el propdsito previsto de los
sistemas de IA que son desarrollados,
proporcionados o utilizados por la organizacién
(roles relacionados con el sistema de IA)

42001 - areas de funciones y
responsabilidades: evaluaciones de impacto
de sistemas de IA, seguridad, privacidad,
desarrollo, supervision humana, relaciones con
proveedores, requisitos legales

42001 - analisis de riesgos de |A, impactos de
IA (evaluar las posibles consecuencias para los
individuos o grupos de individuos, o ambos, y
las sociedades que pueden resultar del
sistema de IA a lo largo de su ciclo de vida),
declaracién de aplicabilidad

42001 - exige competencias especificas en IA 'y
transparencia

42001 - plan de tratamiento de riesgos de IA,
documento con los resultados de todas las
evaluaciones de impacto de los sistemas de IA

42001 - establecer auditorias internas de
acuerdo con SGIA

0NC
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42001 - incluye mejora adaptativa y madurez oco
de gobernanza de IA



ISO/IEC 27001:2022 vs. ISO/IEC 42001

ISO/IEC 27001:2022

Sistemas de gestion de la seguridad de la informacion

ISO/IEC 42001:2023
Sistemas de gestion de IA

Objeto y campo de aplicacion
Normas para consulta
Términos y definiciones
Contexto de la organizacion
Liderazgo

Planificacion

Soporte

Operacion

1
2
3
4
5
6
7
8
9

Evaluacién del desempeno
10 Mejora

Anexo A (Normativo)
Controles de la seguridad de la informacion de
referencia

Objeto y campo de aplicacion
Normas para consulta
Términos y definiciones
Contexto de la organizacion
Liderazgo

Planificacién

Soporte

Operacion

O 00 N o ul A W N B

Evaluacion del desempeno
10 Mejora

Anexo A (Normativo)

Anexo B (Normativo)

Anexo C (Informativo)

Anexo D (Informativo)

NS



ISO/IEC 27001:2022 — Anexo A (controles) ISO/IEC 42001:2023 — Anexo A (areas de controles)

( )

o A.5 Controles organizacionales {%‘7.} A1 General (aplicabilidad) @ A2 Politicas realcionadas
[ ]

(37 controles)

®® | A.6 Controles de personas
-‘ (8 controles)

- A.4 Recursos para sistemas

A.3 Organizacion interna

D
D
De-:

KZ . delA
N\ J
( )
( e )
A.7 Controles fisicos 3 /7 AS Ciclo de vida del sistema
a Q/' A.5 Evaluacion de los "' de IA (el desarrollo de
(14 controles) impactos de los sistemas de ) ) .
e ) 1A sistemas de IA, ciclo de vida
N~ / del sistema de IA)
( A
A.8 Controles tecnologicos -
. A.8 Infomacion para las
(34 controles) ! 6&7 Datos para sistemas de 222 npartes interesadas de los
\ J sistemas IA

Declaracion de

aplicabilidad
definir las

exepciones del
Anexo A

A.10 Relaciones con

A.9 Uso de sistemas de IA terceros y clientes

uE

0D
o . alele)
Anexo B (guia de implementacién para controles de IA) NCO
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Empresa ,,A“ - segun ISO/IEC 42001 solo “usa IA”

Utiliza:

OpenAl ChatGPT,

Microsoft Copilot,
herramientas graficas con IA,
|A para traducciones,

|A para analisis de campanas

Aunque la organizacion solo use IA, la norma sigue siendo aplicable.

no desarrolla modelos
propios de IA,

no proporciona IA a terceros,
no es propietaria del modelo,
no entrena modelos,

no hospeda servicios de |A,

Unicamente usa IA en su
trabajo diario

NCO



Empresa ,,A”“ - segun ISO/IEC 42001 solo “usa IA”
ML

» Politica de IA,
) La organizacion utiliza IA - existen »  Matriz de
4 Contexto S i
riesgos relacionados con IA responsabilidades,

* Nombramiento de un
o Liderazgo Si Deben existir politicas y governance de |IA gerente responsable del

mantenimiento del

Se requiere evaluacion de riesgos de IA 'y

6 Planificacién Si L i SO
evaluacién del impacto * Analisis de riesgos de IA,
] » _ * Analisis de impacto de IA,
7 Soporte S Formacion, awareness y competencias » se puede crear un Manual

8 Operac|on rocesos relacionados con el uso ae estos capl'tulos del

estandar 4-10 (integrado
con seguridad de
information)

» se puede usar SW para

9 Evaluacion del ,
SI Monitoreo del uso de IA

desempeiio

10 Mejora Si Gestidn de incidentes y mejora continua implementacion

00C
(alele]
NCO



Empresa ,,A“ - segun ISO/IEC 42001 solo “usa IA”

Aplicabilidad
Si

A.2 Politicas realcionadas con la IA Se necesitan reglas para el uso de IA

A.3 Organizacion interna Si Roles y responsabilidades

Si Herramientas de IA y competencias
A.5 Evaluacion de impactos Si Riesgos de |IA sobre personas y negocio
A.6 Ciclo de vida del sistema de IA PARCIALMENTE Solo las partes relevantes para el “uso”

PARCIALMENTE Datos introducidos en la IA
A.8 Partes interesadas Si Transparencia hacia clientes

A.9 Uso de sistemas IA Si Es el capitulo principal

> >
N &
o)
S ®
-+ (@]
o c
(7] =
w
o
(7

A.10 Terceros y clientes Si Proveedores de |IA (OpenAl, Microsoft...)

00C
(alele]
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Declaracion de aplicabilidad — excepciones de ISO/IEC 42001

6.1.2 Objetivos para el desarrollo responsable
del sistema de 1A N/A o parcial

6.1.3 Procesos para el disefio y desarrollo
responsable de sistemas de IA

A.6.2 Lifecycle de desarrollo IA
Requisitos y especificaciones del sistema de IA
Documentacion del disefio del sistema de IA
Verificacion y validacién del sistema de |IA N/A

Implementacion del sistema de IA

Operacién y monitoreo del sistema de |IA

Documentacion técnica del sistema de IA

Registro de eventos del sistema de IA
A.7.2 Datos para el desarrollo y la

N/A
mejora de los sistemas de IA /

Articulo | Aplicabilidad Motvo |

A.6.1 Desarrollo responsable de IA

La empresa no desarrolla IA

(aungue una organizacion no esté desarrollando un
sistema de IA, puede tener requisitos definidos:
objetivos y un proceso de desarrollo de IA, definiendo
los requisitos para el proveedor)

No existe desarrollo de modelos, lo
realiza el proveedor

No existe desarrollo de modelos 888
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Empresa ,,A“ - segun ISO/IEC 42001 solo “usa IA”

pleados pueden introducir

datos personales? y

‘/__‘I; %
¢pueden introducir codigo fuente?

Hay que gestionar -
por ejemplo al usar
ChatGPT

ilosem

J
N

= = —
¢quién aprueba las herramientas
de IA?
3 - J
4

équé prompts estan prohibidos?

J
=

¢cdmo se verifican los outputs
generados por IA?

{se requiere revision humana?

00C
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Empresa , A“ - segun ISO/IEC 42001 solo “usa IA” -
integracion con la norma ISO/IEC 27001

(Anexo A — qué controles deben volver a analizarse)

ISO 27001 Anexo A Qué debe anadirse para IA Nuevos documentos/procesos

A.5.1 Politicas Politica IA Responsible Al Policy

A.5.2 Funciones y responsabilidades Al responsabilidades Matriz RACI 1A
A.5.7 Inteligencia sobre amenazas Amenazas |IA Al threat landscape
A.5.8 Gestion de proyectos Al governance en proyectos Al project checklist

A.5.19 Seguridad del proveedor Evaluacién de proveedores IA Al vendor due diligence

A.5.23 Servicios en la nube Gobernanza IA SaaS Reglas de uso cloud IA

. - _ Al plan de respuesta ante
A.5.24 Gestion de incidentes Incidentes IA e
A.5.31 Requisitos legales Al Act, copyright, ethics Al registro de cumplimiento
A.5.32 Propiedad intelectual Contenido generado por IA Reglas de propiedad
A.5.34 Proteccion de la privacidad Datos personales en prompts Prompt normas de privacidad
: o _ Evaluacion de cumplimientode  ¢yne
A.5.36 Conformidad Auditorias Al gobernancia la 1A QOG0

NCO



A.5.7 Nuevo alcance del threat intelligence

Amenazz;sG csllasmas de Amenazas ti:pemflcas de Shadow Al Data Leakage

Malware

Phishing

Ransomware

Cloud compromise
Insider threats
Zero-day vulnerabilities
Credential theft

Prompt injection

Data leakage mediante
prompts

Shadow Al
Alucinaciones

Al misuse por empleados
Unsafe Al outputs
Adversarial prompts

Riesgo - los empleados
utilizan:

ChatGPT no aprobado,
plugins IA,

extensiones IA del
navegador,

apps moviles IA,

Qué debe anadirse:

registro de herramientas
IA aprobadas,

monitoring del trafico IA,

politica de uso aceptable
delalA,

deteccidn de servicios IA
no autorizados

Riesgo - datos sensibles
se filtran mediante
prompts IA

Datos tipicos:

datos personales,
source code,
contratos,

datos HR,

informacion financiera

Qué debe anadirse

DLP para IA,
clasificacion de prompts,
bloqueo de sensitive
keywords,

directrices de privacidad
de la IA.

ODC
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A.5.31 Legal , estatutario , reglamentario y requisitos
contractuales

Area Qué cubre ya ISO 27001 Qué debe anadirse para ISO 42001 Do.cume-ntos /
/ Al User evidencias

Anadir Al Act, GDPR en contexto IA,
copyright, derecho del consumidor yAl Compliance Register
requisitos sectoriales IA

Determinar si la empresa es solo

Generalmente aun no cubierto user/deployer IA, qué herramientas Al Act Applicability

en el SGSI IA utiliza y si alguna entra en Assessment

categoria high-risk

Verificar si los contratos permiten  Lista de verificacion
uso de IA para tratamiento de datos para la revision de

de clientes o generacidn de outputs contratos de IA

Afadir obligaciones hacia
reguladores, clientes y personas

Registro de leyes, regulacionesy
obligaciones contractuales

Contratos con proveedores y
clientes

Regulaciones de seguridad y Registro de obligaciones

rivac legales y reglamentarias
P y afectadas cuando se usa IA & yree
Anadir principios de transparencia, .
- - Generalmente no tratados en ) P p R P Politica de IA
Requisitos éticos fairness, no discriminacion y human 0one
detalle , responsable
oversight alole



5.34 Proteccion de la privacidad la informacion personal ( Pll )

: é debe anadirse para ISO 42001

Area Qué cubre ya ISO 27001 Qu Sep / Documentos / evidencias
Al User

eri=lea o) [ ETG I GDPR, Pl register, DPA 'y Reglas para datos personales en Normas de privacidad de

personales privacy controls prompts y outputs IA la IA

Normalmente no tratados Determinar si el prompt puede
como canal de datos contener nombres, emails, historial Prompt Privacy Standard
independiente cliente o datos HR

Verificar si el proveedor IA usa datos
Proveedores IA Supplier security y DPA para entrenamiento, donde procesa
datos y cdmo los almacena

) ) DPIA/AIIA para Al use cases con datos Al DPIA / Impact
DPIA para privacy risks
personales Assessment
o ., Retencidn de prompts, logs, outputs y Politica de retencion de
e E S Reglas de retencion )
conversaciones datos de IA
JC

Evaluacién de la privacidad
de los proveedores de IA




Empresa , A“ - segin ISO/IEC 42001 solo “usa IA” -
et integracion con la norma ISO/IEC 27001

de , .
aplicabilidad (Anexo A — qué controles deben volver a analizarse)

ISO 27001 Anexo A Qué debe anadirse Ejemplo practico

A.6.3 Conocimiento Formacion Al awareness Riesgos de hallucinations

Introduccidon de datos sensibles en
A.6.4 Proceso disciplinario Misuse of Al
ChatGPT

Uso de IA fuera del entorno
A.6.7 Trabajo remoto Uso IA desde casa .

corporativo

ISO 27001 Anexo A Relevancia IA

Controles fisicas - mayoritariamente minima Relevante solo si la infraestructura IA es on-prem

Y T L Accesos administradores IA Gestion de tenants IA
Seguridad de plugins IA Plugins IA no autorizados
Configuraciones IA Ajustes de herramientas IA
Prompt leakage Bloqueo de prompts sensibles
A81Slogging  [RREEAD Logs de prompts

A.8.16 Monitoring Monitoring misuse IA Deteccidn de Shadow Al
A.8.23 Web filtering Governance de sitios IA Plataformas IA autorizadas
A.8.31 Segregacion Entornos IA Separacion de sandbox |A 888
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A.8.12 Medidas para prevenir la fuga de datos (DLP)

DLP clasico — cubre ISO |_. .
27001 A' S L

Protegemos
Protegemos emails Email exfiltration prompts/bloqueo de Prompt leakage
sensitive prompts
Protegemos archivos  USB copy Protegemos conversations Prompt prohibido
Monitorizamos Al
Monitorizamos uploads Cloud upload ) | ,IZ ., Keyword detection @
interactions (Deteccion PlI)
Al plugin upload
Cloud governance File transfer Al governance i
>
Data exfiltration Saas leakage User warnings Real-time alerts -
W Nightfall Al
oNC
alole
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Empresa ,B“ - segun ISO/IEC 42001 “Desarrollador de IA”
DI

Qué debe aiiadirse para 1ISO 42001 (Al Developer) |Nuevos documentos / procesos Ejemplo practico

s El chatbot IA impacta clientes,
Analisis de contexto de IA P

o Contexto IA, Al lifecycle, Al impacts, stakeholders IA, . . Candidatos afectados por IA
4 Contexto Sl . Registro de partes interesadas en IA .,
scope AIMS incluyendo modelos, datasets y APIs . . de contratacion,
Inventario de sistemas de IA
Plataforma LLM

5 Liderazeo i Responsible Al leadership, roles de responsabilidad  Politica de IA Al Ethics Committee, Fairness
g delalA Matriz RACI de IA y transparency rules
6 Planificacién 5 Se r.eqwere eval.ua.uon de riesgos de IA y evaluacion TG e e el HaIIucm.atlons en lA
del impacto, objetivos generativa

. Formacién, awareness y competencias (Skills ML, Al  Matriz de competencias de IA Formacion ML engineer
7 Soporte Sl . e S, . .
ethics, explainability) Programa de Sensibilizacion sobre IA Al disclosures a usuarios

AllA - Andlisis de impactos de IA

. Procesos relacionados con Al ciclo de vida de las . . . Evaluacién de bias
Sl . . . Registro de medidas de seguridad de e
operaciones, riesgos y impacto 2 IA Prompt filtering
9 Evaluacion del . . o o
= Sl Monitoreo del uso de IA Programa de auditoria de IA Auditoria del modelo
desempeiio
10 Mejora Si Gestion de incidentes y mejora continua Gestion de incidentes de IA Mitigaciéon de bias

— / “Debemos gestionar el comportamiento, impactos, sequridad, transparencia y lifecycle de la propia IA.” Q2C

@ (alele]
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Empresa , B“ - segun ISO/IEC 42001 “Desarrollador de IA”

A.8 Partes interesadas
A.9 Uso de sistemas IA

A.10 Terceros y clientes

si
Si

Si

Si
Si
Si
Si

Si

Reuevanc-a Por qué?
A.2 Politicas realcionadas con la IA
A.3 Organizacion interna

Se necesitan reglas para el desarrollo de 1A

Roles y responsabilidades

Herramientas de IA y competencias
Evaluacion del impacto del sistema de IA en
individuos o grupos de individuos

Evaluacion de los impactos sociales de los
sistemas de IA

Es el capitulo principal
Datos desarrollados y introducidos en la IA
Transparencia hacia clientes

Proceso, objetivo y uso previsto de IA

Proveedores de |IA (OpenAl, Microsoft...) y

clientes — responsabilidades de desarrolloy 0ODC
[a]9]¥]

uso de IA NCO



ISO/IEC 42001 - ANEXO A.4

Recursos para sistemas de |A (Resources for Al systemg)

P — o
[ El Anexo A.4 especifica los tipos de recursos que una organizacién necesita gestionar para poder desarrollar, operar, mantener ‘
y mejorar de forma continua los sisternas de IA de manera responsable.
Incluye: documentacién de recursos, datos, herramientas (tooling), recursos del sistema y de computo, y recursos humanos.

A.4 RECURSOS PARA SISTEMAS DE IA

—

[ A.4.1 GENERALIDADES

QUE SIGNIFICA

La organizacién debe identificar y gestionar
todos los recursos necesarios para el
ciclo de vida completo del sistema de IA.

« cubre todas las categorias de recursos
* garantiza su disponibilidad, idoneidad,
seguridad y calidad

« permite la planificacién, asignacion,
monitoreo y mejora de los recursos

EJEMPLO EN LA PRACTICA
Un banco identifica que para su modelo

A.4.2 DOCUMENTACION DE RECURSOS
(RESOURCE DOCUMENTATION)

QUE SIGNIFICA

La organizacion debe mantener informacion
documentada de todos los recursos de IA.

.

qué es el recurso y para qué se usa

A.4.5 RECURSOS DEL SISTEMA
Y DE COMPUTO (SYSTEM AND
COMPUTING RESOURCES)

A.4.4 RECURSOS DE HERRAMIENTAS
(TOOLING RESOURCES)

/

A.4.3 RECURSOS DE DATOS
(DATA RESOURCES)

QUE SIGNIFICA

Incluye la infraestructura de Tl y los servicios
necesarios para operar los sistemas de |A.

QUE SIGNIFICA

Incluye las herramientas de software y hardware,
deben ser apropiados, representativos, plataformas y aplicaciones necesarias para el ‘
seguros y gestionados durante todo d llo, op ion y i del si de IA.

el ciclo de vida.
* herramientas de desarrollo (IDE, librerias, fi ‘

QUE SIGNIFICA
Los datos utilizados por los sistemas de IA

+ capacidad de cémputo (CPU, GPU, TPU)

1

. i (datos, copias de seguridad)

* quién es el propietario / responsable « origen y calidad de los datos « plataformas de IA/ML y modelos preentrenados » redes y conectividad |
* version, origen, dependencias + procesamiento, limpieza y etiq ® ok para gestion de datos y modelos « entornos cloud/on-premise
« ubicacién, acceso y requisitos de seguridad « almacenamiento, acceso y pi i6 o h MLOps (CI/CD, monitoreo) + sistemas operativos, bases de datos,
+ cambios e historial + retencién y eliminacion de datos + herramientas de seguridad middieware
« datos para entrenamiento, validacién, « licencias y versiones de herramientas * 's"bb“idid' atta djsp""“’i“d‘d y
pruebas y operacién recup ante es

EJEMPLO EN LA PRACTICA

El drea de Tl mantiene un inventorio

+ monitorec de infraestructura

EJEMPLO EN LA PRACTICA EJEMPLO EN LA PRACTICA

Un equipo de IA utiliza Python, PyTorch,

EJEMPLO EN LA PRACTICA

Una empresa de e-commerce utiliza Una startup despliega su asistente de

A de IA de evaluacion de crédito necesita de recursos de IA donde registra todos datos histéricas de compras del CRM, MLflow para el seguimiento de IA en la nube (AWS). Usa instancias
datos, modelos, infraestructura los modelos, conjuntos de datos, de la web y del call center para entrenar experimentos, Docker para contenerizacion | GPU para inferencia de modelos,
m logica, herrami de d g bases vectoriales, herramientas su modelo de recomendacion. Los datos </> y Prometheus para monitoreo de modelos $3 para almacenamiento de datos,
¥ un equipo competente. Define, y servicios en la nube uitlizados, se imizaron, se limpi se vali en p Todas las herramientas RDS PostgreSQL para base de datos
d y i la di ibili incluyendo responsables, licencias, y se almacenan en una plataforma de estan d itadas con sus y CloudWatch para menitoreo y alertas.
de estos recursos durante todo el configuraciones y fecha de la dltima datos segura y controlada. y licencias.
ciclo de vida del modelo. actualizacion.
A.4.6 RECURSOS HUMANOS  QUE SIGNIFICA s i i s 5 s sl EJEMPLO EN LA PRACTICA
(HUMAN RESOURCES) Ls debe aseg de que las p ingeniero de ML, o de IA, administrador de dates, S anrlosgron ogales Una aseguradora cuenta con un equipo multifuncional: cientifico de
que reslizen actividad ke oy pecialista en seguridad) proteccidi de datos y doko del ragacs ... datos que crea el modelo, ingeniero de ML que lo implementa, especialista
. . . de IA sean corr y estén itadas para + competencia y formacién ‘ de datos que garantiza la calidad de los datos, gestor de riesgos que
..- e D Fch ot i o i “ i ) evalda los riesgos y experto legal que verifica el cumplimiento (GDPR,
* disponibilidad y asignacién de capacidad Ley de IA). Todos reciben formacién continua sobre A y ética. oo C
C RESUMEN BENEFICIOS PARA LA ORGANIZACION NCY
0 A.4 garantiza que los sistemas de IA se construyan y operen sobre recursos y cor - 9 Mejor control sobre el sistema de IA, menor riesgo, mayor calidad de las salidas,
documentacion adecuada, datos de calidad, herramientas apropiadas, infraestructura segura y personas competentes. transparencia y cumplimiento de los requisitos de ISO/IEC 42001,



( 1. USERS & CHANNELS

@ Web / Desktop App
D Mobile App

Chat / Messaging

& e i ©

-I||||||~ Voice / Telephony

API Clients / SDKs

@

API Gateway

= AuthN / AuthZ
- Routing
- Request Validation

AGENTIC Al ARCHITECTURE

Data Resource + Tooling Resources « System and Computing Resources

Goal & Task Management

Goal Setting
Prioritization

TeE@

2. AGENTIC Al PLATFORM (RUNTIME)

x Agent Orchestrator (Agent Loop)

Context Manager

3. TOOLING RESOURCES

[
e
@
B

Model Services LLMs, Embedding Models, Rerankers.

Vector Database Pinecone, Milvus, Weaviate, pgector

Knowledge Retrieval (RAG) Hybrid Search, Semantic Search

Function Calling / APis Internal APis, External APis

Code Execution Sandbox Python, SQL, JS Runtimes

Prompt Management Templates, Versions, Testing

4. DATA RESOURCE

Data Sources

Data
(DBs. ERP. CRM)
Unstructured Data
(Does, PDFs, Emails)
APle / SonS
(Extemal Systems)

L (0]

User Generated Date
(Uploads, Feedback)

Logs & Events
(Clickstream, Logs)

&

=

loT / Sensors
(Telemetry, Streams)

Encryption, VPC, WAF,
bLp

LEGEND
—% Data/ Control Flow
=== Integration / Access

Data Processing Pipeline

0"

@

~ [ofa| = L

Data Store

Data Lake / Object Storage
(Raw, Bronze)

Curated Data Store
(Silver, Gold)

Vector Store
(Embeddings)

Cache / Feature Store
(Low-latency)

Identity & Access
SSO, RBAC, ABAC, MFA

FLOW (High Level):
1) User sends request

v
Data Governance
Data Catalog
Metadats Management
Data Quality
Lineage & Provenance
Access Control & Policies
Privacy & Security (Pl)

eresar»®

Policy & Guardrails
Content Safety, Pll, Comphance

&

& B Q@ @ X

A
v
|

L i

Observability Tools Monitoring, Tracing, Alerting

CUCD & MLOps Build, Test, Deploy, ModelOps

Metrics, Logs, Alerts E.

Audit Logs, Reports Budgets, Cost Monitoring

) ‘ | . F (&) Ccontext Assembly
Perceive | -»| Plan |-+  Act --» Observe -+ Reflect
i 5 ‘ =) ) Memory Mgmt
H $ [  uUserProfile
i |
S e S A e S8 0 S e e et s < Q Preferences
- =~
Reasoner Tool Use / Action Executor Evaluator / Critic Reflection
w~s Logic Tool Calling Self-Check EE Leaming
@ Multi-step Reasaning API Invocation Quality Evaluation =i Feedback
Decision Making Code Execution Safety Checks Improvement
g Response Generator
Natural Language - Structured Output - Streaming
¥ B S b "
d/‘fl Observability & Telemetry Logs - Traces - Metrics - Events ]*"
[} ¥
¥ ¥
5. SYSTEM AND COMPUTING RESOURCES
Compute Storage Network Platform Services
N CPU Nodes @ Block Storage Sy VPC/Subnets ® ‘c::meos;mmm il
@ GPU Nodes @ Object Storage 53] Load Balancer B  secrets Management
~  Auoscaing  [5] FileStorage o&o ONS B 1aM & Access control
0n @ Monitoring & Logging =
Serverless @ Backup / Archive Gy coN/Edge
0
oo EventBus/ Queues
Infrastructure Layer
- -
c) Cloud (AWS / Azure / GCP) B On-Premise O Hybrid / Multi-Cloud
3
L]
7. CROSS-CUTTING SERVICES & GOVERNANCE
Monitoring & Alerting Audit & Compliance Cost Management Data & Model Governance

Policies, Lifecycles, Approvals

6. EXTERNAL SERVICES & ENTERPRISE SYSTEMS

Enterprise Applications
(ERP. CRM, HRM, ITSM..}

=2
= o

DBs, Data

E Communication
(Email, Slack, Teams, SMS)

Document M
(SharePoint, Confluence, Drive)

Third-party APls
(Payments, Maps, Search...)

Risk Management

Al Risk Assessment

@

—+ 2) Agent perceives context — 3) Plans tasks —  4) Retrieves knowledge / data — 5) Selects tools —= 6) Executes actions — 7) Observes results — 9) Reflects & Improves —

Human Oversight
Review, Approve,
Escalate

00C
NCO



ISO/IEC 42001

ISO/IEC 27001

posible
conexion de
articulos

ISO/IEC 42001 vs. ISO/IEC 27001 (integracidn)

4.2 Documentacion
de recursos

Informacion documentada
Inventario de informacion y
otros activos asociados
Clasificacion de la informacion
Control de acceso
Autenticacion

Derechos de propiedad
intelectual (DPI)

Privacidad y proteccion de
datos de caracter personal
(DCP)

Documentacion de
procedimientos operacionales
Acuerdos de confidencialidad o
no divulgacion

Notificacion de los eventos de
seguridad de la informacion
Acceso al codigo fuente
Eliminacion de la informacién
Enmascaramiento de datos

7.5,A.5.9,A5.12, A5.13, A5.15,
A.5.18, A.5.32, A.5.34, A.5.36, A.5.37,
A.6.6, A.6.8, A.8.2,A.8.3,A.8.4,
A.8.10, A.8.11, A.8.12, A.8.15, A.8.16,
A.8.33

4. 3 Recursos de datos

Inventario de informacion y
otros activos asociados

Uso aceptable de la
informacidn y activos asociados
Clasificacion de la informacion
Transferencia de la
Informacion

Control de acceso

Seguridad de la informacién
para el uso de servicios en la
Nube

Derechos de propiedad
intelectual (DPI)

Privacidad y proteccion de
datos de caracter personal
(DCP)

Eliminacion de la informacion
Enmascaramiento de datos
Uso de la criptografia
Desarrollo seguro

A.5.9,A.5.10,A.5.12, A5.13, A5.14,
A.5.15,A.5.18,A.5.23, A.5.32, A.5.34,
A.8.2,A.8.3,A.8.10,A.8.11, A.8.24,
A.8.25-8.31

4.4 Recursos de
herramientas / 4.5 Sistema'y
recursos informaticos

Inventario de informacion y

otros activos asociados

Control de acceso

Autenticacion

Seguridad de la informacién en las relaciones con los
proveedores

Seguridad de la informacién

para el uso de servicios en la nube

Gestién de incidentes

Seguridad de la informacion durante la interrupcidn
Derechos de propiedad

intelectual (DPI)

Gestion de privilegios de acceso

Acceso al codigo fuente

Gestién de vulnerabilidades

Técnicas

Registros de eventos

Monitoringo

Desarrollo seguro

Gestién de cambios

A5.9,A.5.15,A5.16, A5.17, A5.19, A.5.23, A.5.24-
5.28,A.5.29,A.5.32,A.8.2, A.8.3,A.84,A85,6A8.38,
A.8.15, A.8.16, A.8.25-8.31,

A.8.32

4.6 Recursos
humanos

Roles, responsabilidades y
autoridades

Competencia
Concienciacion (awareness)
Controles de personas

53,72,73,A6

oo
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PUNTO ISO/IEC 27001 - BUSINESS IMPACT ANALYSIS (BIA) ISO/IEC 42001 - IMPACT ASSESSMENT DE LOS SISTEMAS DE IA (A.5)

COMPARACION: ISO/IEC 27001 BIA vs. ISO/IEC 42001 Al IMPACT ASSESSMENT (ANEXO A.5)

OBJETIVO
PRINCIPAL

©

(EN QUE SE
ENFOCA?

PREGUNTAS
TiPICAS

Identificar el impacto de interrupciones o fallos
en la disponibilidad o seguridad de los procesos
e informacion.

e Enfoque en continuidad del negocio
e Prioridades de recuperacion

® Resiliencia operacional

Se enfoca en procesos, servicios IT, aplicaciones,
datos y su disponibilidad.

e Procesos y servicios criticos
e Disponibilidad, interrupciones y recuperacion

e |mpacto financiero y operativo

Responde preguntas como:

e ;Qué sucede si el sistema falla?

e ;Cual es el impacto financiero?

¢:Cuanto tiempo puede estar indisponible?
¢Cudl es el RTO/RPO?

® ;Qué procesos son criticos?

Identificar el impacto que puede tener el comportamiento
de un sistema de |A en las personas, la organizacién,
la sociedad y las regulaciones.

e Enfoque en |IA responsable
e Gobernanza de riesgos de |IA

e Confianza y éticaen la |A

Se enfoca en sistemas de IA, casos de uso, comportamiento
de modelos y sus salidas.

e Sesgos, equidad, ética y transparencia
e |mpacto en las personas y en la sociedad

e Explicabilidad, supervision humana y privacidad

Responde preguntas como:

e ;Puede la IA discriminar?

e ;Puede la |A perjudicar al usuario?

e ;Esla IA explicable y transparente?

e ;Cual es el impacto en la privacidad y en la sociedad?
e ;Puede la |A generar salidas inseguras o incorrectas?

ODC
oQ0O



COMPARACION: ISO/IEC 27001 BIA vs. ISO/IEC 42001 Al IMPACT ASSESSMENT (ANEXO A.5)

PUNTO ISO/IEC 27001 - BUSINESS IMPACT ANALYSIS (BIA) ISO/IEC 42001 - IMPACT ASSESSMENT DE LOS SISTEMAS DE IA (A.5)

AREAS DE
EVALUACION

cha

B RESULTADOS DEL

ANALISIS

il

O 8 9066

Disponibilidad = Confidencialidad | Integridad Impacto  Continuidad Reputacién

| financiero | del negocio |

Resultados tipicos:

¢ Lista de procesos criticos
* RTO /RPO y tolerancia a la interrupcién
* Mapa de dependencias

¢ Estrategia de recuperacion y prioridades

¢ Planes de continuidad y recuperacion

o Q 2 ©

Sesgos y Explicabilidad Supervision Privacidad
equidad y transparencia humana y datos

Resultados tipicos:

¢ Evaluacion de impacto de IA

* Registro de riesgos de |A y clasificacion
¢ Evaluacion de sesgos y equidad

¢ Evaluacion de privacidad (DPIA de 1A)

¢ Plan de mitigacién y controles de |IA

® Requisitos de supervision humana y transparencia

Impacto social
las personas




CL.

A.6.1.2

A.6.1.3

Oz OBJETIVO:

ISO/IEC 42001 - ANEXO A.6.1

Ciclo de vida de los sistemas de IA — Guia de gestion para el desarrollo de sistemas de IA

Garantizar que la organizacién identifica y documenta los objetivos e implementa procesos para el disefio y desarrollo responsables de sistemas de IA.

TEMA

Objetivos para el
desarrollo responsable
de sistemas de IA

4
-/

Procesos para el diseiio
y desarrollo responsable
de sistemas de IA

| EXPLICACION (QUE SIGNIFICA)

La organizacién debe identificar y documentar los objetivos
que guian el desarrollo responsable de sistemas de IA,

y considerar e integrar estos objetivos y medidas para
alcanzarlos en el ciclo de vida del desarrollo.

(QUE SIGNIFICA?

* Los objetivos definen qué quiere lograr la organizacién con la IA
(p. ej., seguridad, equidad, transparencia, proteccién de datos,
fiabilidad, inclusividad).

Los objetivos deben documentarse, comunicarse al equipo y

considerarse en cada etapa del ciclo de vida.

* Deben apoyarse en principios concretos (p. ej., principios éticos,
listas de verificacién, pruebas, evaluacién de impactos).

La organizacién debe definir y documentar los procesos
especificos para el disefio y desarrollo responsable de
sistemas de |A.

¢QUE SIGNIFICA?

* Deben establecerse pasos y actividades necesarios para
un disefio y desarrollo responsable de sistemas de IA.

* Los procesos deben documentarse, ser comprensibles y utilizables
por los equipos.

* Los procesos deben cubrir, por ejemplo: gestion de requisitos,
gestion de datos, disefio del modelo, pruebas, evaluacién de riesgos,
validacién, documentacién, verificacién y monitoreo.

¢POR QUE ES IMPORTANTE?

Responsabilidad y confianza

Reduccién de riesgos
Ayuda a anticipar riesgos como

Objetivos y procesos claros aumentan discriminacién, decisiones injustas,
la confianza de los usuarios, clientes errores del modelo o violaciones
y reguladores en los si: de lA. de la privacidad.

O EN RESUMEN

=)
-

EJEMPLO PRACTICO

EJEMPLO PRACTICO
o®e * Una empresa desarrolla un sistema de |A para la evaluacién automatica

@D de solicitudes de crédito.

Define objetivos: toma de decisiones justa y no discriminatoria,
proteccién de datos personales, explicabilidad de las decisiones,
seguridad y fiabilidad.

Documenta estos objetivos en su “Politica de IA Responsable”
y los comparte con el equipo de desarrollo.

Integra medidas: utiliza pruebas de sesgo en los datos, mecanismos
de explicabilidad, documentacién de decisiones y un plan de
monitoreo continuo.

EJEMPLO PRACTICO

aks
] La organizacién documenta su proceso de desarrollo de sistemas de IA
A para deteccién de fraudes en transacciones en linea.
e
o * El proceso comienza con la recopilacién y evaluacién de datos
(calidad, legalidad, sesgos).
* Luego sigue el disefio del modelo con enfoque en minimizar errores
y sesgos.
* El modelo se prueba (rendimiento, robustez, seguridad) y se evalia
su impacto en los usuarios.
* Antes del despliegue, se realiza una evaluacién de riesgos y validacién.
* Después del despliegue, el sistema se monitorea regularmente
y se actualiza segun el proceso establecido.
Cumplimiento normativo Mejores decisiones y calidad
Facilita el cumplimiento de los requisitos Procesos de calidad conducen a sistemas
de ISO/IEC 42001 y otras normas legales II I de 1A mas fiables, seguros, efectivos
(p. ej., Al Act, GDPR, leyes de proteccién [ | y preparados para un uso a largo plazo. OOC
de datos).

[alele]
NCO

A.6.1.2 requiere definir objetivos para el desarrollo responsable de sistemas de |IA e integrarlos en todo el ciclo de vida.
A.6.1.3 requiere definir y documentar procesos que garanticen un disefio y desarrollo responsables de sistemas de IA.



Requisitos y
especificacion del
sistema de 1A

Documentacion del ]
disefio y desarrollo
del sistema de IA

Verificacién y
validacion del
sistema de 1A

Despliegue del
sistema de IA

m Operacién y monitoreo del

sistema de IA

¢QUE SIGNIFICA?
Definir y documentar operaciones minimas:
) Monitoreo del rendimiento en uso
> @ Repmc-oms actualizaciones y soporte

ISO/IEC 42001 - ANEXO A.6.2

Ciclo de vida de los sistemas de IA: criterios y requisitos por etapa

¢QUE SIGNIFICA?

La organizacién debe definir y documentar los requisitos
para nuevos sistemas de |A o mejoras a sistemas
existentes.

@ Funcionales (qué hace el sistema)

& No funcionales (rendimiento, seguridad, privacidad, ética)
@ Restricciones y limites de uso

:QUE SIGNIFICA?

La organizacién debe documentar el disefio y desarrollo
segun objetivos, requisites y criterios de especificacion.
@ Arquitectura del modelo y datos usad

@ Decisiones de disefio y justificaciones

@ Riesgos identificados y medidas adoptadas

¢QUE SIGNIFICA?
Definir y d didas de verificacion (cumplimiento
de requisitos) y validacion (adecuacion al uso previsto) e
indicar los criterios.
@ Pruebas técnicas (precisién, robustez, seguridad)
@ Validacion con datos representativos
@ Aceptacion segun criterios definidos

¢QUE SIGNIFICA?
Documentar un plan de despliegue y asegurar que se cumplan
los requisitos antes del lanzamiento.
& Plan de despliegue (entorno, fases, responsables)
@ Requisitos previos (seguridad, privacidad, aprobaciones)
& Comunicacién a usuarios y partes interesadas

EJEMPLO PRACTICO

Una empresa que crea un asistente virtual define que debe
responder solo con informacién aprobada, no almacenar datos
sensibles y ser accesible 24/7. Documenta requisitos de
precisién minima (ej. 90 % de respuestas correctas) y limites de
uso (no dar asesoria legal).

EJEMPLO PRACTICO

Una empresa documenta que su modelo de prediccién de
riesgo crediticio usa datos histérices, describe el algoritmo
(XGBoost), variables utilizadas, criterios de seleccién de datos
y cémo mitigd sesgos (balanceo de clases, exclusion de
variables sensibles como género).

EJEMPLO PRACTICO

Antes de lanzar, la empresa prueba el modelo con datos de prueba,
verifica sesgos por edad/género, realiza pruebas de estrés ante
entradas atipicas y comprueba que cumple con la exactitud 2 90 %
y latencia méxima de 2 segundos.

EJEMPLO PRACTICO

La empresa lanza el chatbot en produccién primero para 10 %
de usuarios (piloto), con checklist de seguridad completado,
backup de datos, monitoreo habilitado y capacitacién del equipo
de soporte.

A.6.2.7 Documentacion técnica

EJEMPLO PRACTICO

Se monitorea la precision del modelo
en produccion diariamente; si baja
del 90 %, se genera alerta, se revisan
datos y se reentrena el modelo.

il
' Q.

oL

s - T
.@- BENEFICIOS v Transparencia y trazabilidad

en todo el ciclo de vida.

@

del sistema de IA

¢QUE SIGNIFICA?

N\ Mantener documentacion técnica para
cada categoria de partes interesadas
{usuarios, socios, supervisores, auditores,

«equipo de soporte) en formato apropiado.

EJEMPLO PRACTICO

Se prepara guia para usuarios (cémo usarlo),
documento técnico para Tl (arquitectura,
APls, configuracién) y reporte para
reguladores con métricas y controles.

Cumplimi de requisity

legales y normativos. '-‘

A.6.2,a[ Conservacion de registros
de eventos del sistema de IA

(QUE SIGNIFICA?

@ Determinar qué eventos del ciclo de vida
déoen registrarse y durante cudnto tiempo.

@ Registros minimos cuando el sistema esté en uso.

EJEMPLO PRACTICO

Se guardan logs de predicciones, decisiones,
versiones del modelo, cambios de datos y
acciones de administradores durante 24 meses.
para auditorias y trazabilidad.

Mejor gestién de riesgos /J Mayor confianza de usuarios,
l clientes y reguladores.

y decisiones responsables.




ISO/IEC 42001

ISO/IEC 27001

posible
conexion de
articulos

ISO/IEC 42001 vs. ISO/IEC 27001 (integracidn)
AGCiclodevida del sistemadeld

6.1 Orientacion de gestion para el desarrollo 6.2 Ciclo de vida del sistema de IA

de sistemas de IA

Seguridad de la informacién en las relaciones con los
proveedores

Seguridad de la informacién para el uso de servicios en la
nube

Gestion de incidentes

Seguridad de la informacidn durante la interrupcion
Identificacién de requisitos legales, reglamentarios y
Contractuales

Derechos de propiedad intelectual (DPI)

Privacidad y proteccién de datos de caracter personal
(DCP)

Seguridad en el ciclo de vida del desarrollo

Requisitos de seguridad de las aplicaciones

A.5.19-5.23,A.5.24-5.28, A.5.29, A.5.31-5.32, A.5.34, A.8.25-8.26

Gestion de vulnerabilidades técnicas

Registros de eventos

Seguimiento de actividades

Seguridad en el ciclo de vida del desarrollo

Requisitos de seguridad de las aplicaciones

Arquitectura segura de sistemas y principios de Ingenieria
Codificacion segura

Pruebas de seguridad en desarrollo y aceptacién
Externalizacion del desarrollo

Separacion de los entornos de desarrollo, prueba y Produccion
Gestion de cambios

Datos de prueba

Proteccion de los sistemas de informacién durante las pruebas
de auditoria

A.8.8,A.8.15, A.8.16, A.8.25-8.31, A.8.32, A.8.33, A.8.34

D
oo
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éPor qué es importante la
gestion de la IA para
cualquier empresa?




Incidente de IA: uso de ,,Copilot MS 365“

riesgo de autonomia excesiva de la IA

1. Iniciado sesion en el entorno en linea de
M365 a través de la web

2. Ala persona no se le asigna una licencia de
copiloto

S ¢im vam mézem poméct?

3. Sin embargo, cuenta con una version basica
de Copilot que puede trabajar con
informacion de la web y con lo que una
persona sube a ella

4. El copiloto saco agentes del propio Jira, por
ntu .Cenova kalkulécia = Claraty pre MECOM GROUP s.r.o™ ejemplo

5. El copiloto de chat se puso en marcha solo

Zheis CP._ Claroty MECOM _ 202

6. Escribio una pregunta y descargo un

e poai documento al que la persona no tiene acceso
| (documento con datos confidenciales:
presupuesto para el cliente)

Vas plan: Copilot Chat (Basic) odpoveda pomocou

HS Aplikacie webovyc’h Cu%ajo.v a sﬁbor?v, ktoré nahréte (nie 7. Eldocumento no se guardé en los archivos
_— AR A compartidos de MS Teams ni en el OneDrive
Copilot Chat (Basic) personal de la persona, ni en los correos

Inovovat 888
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Incidente de IA: uso de ,,Copilot MS 365“

Si Copilot (u otro asistente IA) comienza durante el chat a:

* hacer preguntas de forma auténoma,

* desarrollar la conversacion,

* obtener informacién adicional,

* o dirigir al usuario hacia cierta direccion,

en ISO/IEC 27001:2022 esto no se asociaria a un unico riesgo, sino a multiples controles y areas de riesgo al mismo
tiempo.

ISO 27001: El mayor problema Por eso ISO/IEC 42001 es importante
*no define explicitamente un “Al ISO 27001: ISO 42001 aborda explicitamente:
manipulation risk”, pero estos riesgos originalmente no fue disefada para * Al behavior,

IA se relacionan con: comportamiento auténomo de IA. * Al autonomy,

* information security, * human oversight,

e access control, Por eso: * Al ethics,

* acceptable use, *Al manipulation, * Al societal impact,

* human factor, *behavioral influence, * Al transparency,

* data leakage, eprompt harvesting, * responsible Al use.

* social engineering, *excessive autonomy

* supplier risk, deben: Y precisamente esa es el drea

* cloud risk, *interpretarse utilizando controles que ISO 27001 por si sola no cubre
* governance risk. tradicionales de seguridad suficientemente.
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Conclusion

1. despues de implementar la norma de
gestion de la segurldad de la

informacion, se requieren algunos pasos™
para |mplementar la gestion de la IA

2. los riesgos de seguridad de la -
informacion estan interconectados con
los riesgos de la IA; es necesario
identificarlos y mitigarlos

3. incluso si su empresa ,solo” utiliza la
IA para sus procesos basicos, podria
sufrir un incidente de seguridad de la
informacion debido a su uso, hay que

estar preparado .2
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