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INTRODUCCION




Mantenerse al dia con los avances en ciberseguridad es crucial. El panorama de amenazas
evoluciona rapidamente.

Esta concienciacion es esencial para garantizar la eficacia sostenida de las medidas que protegen los
datos y los sistemas.

Promueve la agilidad al definir procesos adaptables que evolucionan con las amenazas emergentes.
Esto permite que las operaciones de seguridad se adapten sin perder estructura ni control.

Estos esfuerzos se refuerzan con el uso de inteligencia artificial (IA) para fortalecer las defensas y
adaptarse a las ciberamenazas cada vez mas sofisticadas.

IA mejora la ciberseguridad al permitir la deteccion de amenazas en tiempo real y optimizar la 888
deteccion de malware y phishing, asi como el analisis del comportamiento del usuario (UBA).



El panorama cibernético exige guias de estrategia que unifiquen personas, procesos y tecnologias
emergentes como la IA.

Aqui se presentan cinco quias, cada una aborda una amenaza importante de ciberseguridad:

Ransomware

Vulnerabilidades en la nube
Phishing

Ingenieria social

Riesgo en la gestion de parches
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Una guia de sequridad es indispensable, especialmente ante las rapidas transformaciones en el
ambito de la seguridad de la informacion.

Elementos clave de una guia de ciberseguridad:

Procedimientos predefinidos

Clasificacién de incidentes
Roles y responsabilidades
Herramientas y tecnologias

Plan de comunicacion
Consideraciones de cumplimiento
Analisis posterior al incidente
Capacitacion yconcientizacion

Mejora continua

Predefina y documente los procedimientos para responder a incidentes de seguridad especificos.
Defina los pasos necesarios para identificar, contener, erradicar y recuperarse de los incidentes de seguridad.

Clasifique los sistemas segun el tipo de incidente, su gravedad, impacto y naturaleza.
Identifique las responsabilidades y las expectativas de comunicacion y colaboracion del equipo de respuesta a incidentes.
Incluya informacion sobre las herramientas y tecnologias que se utilizaran durante la respuesta a incidentes.

Proporcione orientacion sobre como comunicarse internamente dentro de la organizacién, asi como externamente con las
partes relevantes, como clientes, socios y organismos reguladores.

Aborde las consideraciones legales y de cumplimiento relacionadas con los incidentes de ciberseguridad.
Esto incluye el cumplimiento de las leyes de proteccidn de datos, los requisitos de notificacion y las obligaciones legales.

Incluya una seccién sobre el andlisis y la documentacion posteriores al incidente. Esto implica revisar el proceso de
respuesta a incidentes, identificar areas de mejora y actualizar la guia de procedimientos.

Incluir informacién sobre programas de capacitacién y concientizacion para los empleados a fin de garantizar que
conozcan las politicas de ciberseguridad y los procedimientos de respuesta a incidentes de la organizacion.

Revisar y actualizar periédicamente la guia de procedimientos para reflejar los cambios en el panorama de amenazas, la
tecnologia y la estructura organizativa.
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El formato de una guia puede variar sequn el tamaro y naturaleza de la organizacion.

Para una pequena empresa, una guia podria incluir un organigrama, politicas empresariales y
correos electronicos corporativos.

En cambio, las empresas mas grandes suelen adoptar un enfoque mas detallado mediante la
creacion de guias para cada departamento.
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CIBERSEGURIDAD IMPULSADA\ it o
POR IA R i



En la evolucion de las estrategias de defensa la adopcion de la IA, se esta consolidando como una
fuerza transformadora en la ciberseguridad.

La IA permite una proteccion inteligente y adaptativa contra amenazas complejas.

Mejora la deteccion de amenazas mediante el aprendizaje automatico (ML) y analisis del
comportamiento. Permite la identificacion temprana de anomalias y posibles brechas de sequridad.

Los agentes de IA pueden ejecutar acciones del plan de defensa y consultar sensores, acelerando la
deteccion de amenazas y garantizando una respuesta a incidentes automatizada y coherente.

Correlacionan alertas y ejecutan medidas de mitigacion. Perrmiten a los analistas centrarse en
incidentes de alta prioridad.
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El analisis basado en |IA potencia la busqueda de amenazas. Identifica patrones sutiles y factores de
riesgo.

La integracion de la inteligencia sobre amenazas y reconocimiento avanzado de patrones mejora las
defensas contra amenazas internas, fraude y phishing.

Estas capacidades mejoran la postura de seguridad general y permiten una estrategia de defensa
resiliente.
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Ransomware

La mitigacion del ransomware requiere un enfoque estratégico y multicapa que integre tecnologia,
procesos y personas.

Implica copias de seguridad con almacenamiento externo, actualizaciones frecuentes del sistema,
parches y proteccion de endpoints.

Ademas, la segmentacion de la red, estrictos controles de acceso y autenticacion multifactor (MFA)
pueden limitar el movimiento lateral y prevenir acceso no autorizado.

También incorporar programas de capacitacion de usuarios, seqguridad del correo electronico y
concientizacion sobre phishing que aborden el riesgo humano.
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Ransomware (cont.)

La IA puede fortalecer las defensas al detectar comportamientos sospechosos, predecir amenazas,
automatizar respuestas y optimizar estrategias de copia de seguridad.

Las pruebas continuas, supervision humana e integracion de la IA en los planes de respuesta a
incidentes mejoran la resiliencia general.

Finalmente, la colaboracion con las fuerzas del orden y obtencion de un sequro cibernético ayudan a
mitigar el impacto de los incidentes de ransomware en caso ocurran.

La capacidad de agentes IA mejora la defensa contra ransomware.

ONDC
020
oQ



Ciberseguridad impulsada por IA

Ransomware (cont.)

Ejemplo de guia contra ransomware:

Ataque tipico de ransomware

Activador critico de IA

* Infeccidn

« Cifrado

* Rescate

* Demanda

* Pago

* Clave de descifrado

Accion del agente de IA

Incorporacion: Integrar la IA en plataformas de gestién de
informacion y eventos de seguridad (SIEM) y deteccion y
respuesta en endpoints (EDR)

Aprovechamiento: Utilizar fuentes de inteligencia sobre
amenazas mejoradas con IA.

Capacitacion: Entrenar la IA sobre el ransomware y las
vulnerabilidades de dia cero.

Integraciéon: Combinar la |A con analistas
humanos(intervencion humana)

Validacioén: Probar herramientas de IA periédicamente
contra ataques simulados (equipo rojo).

 Extracciéon autdbnoma de registros/telemetria de endpoints, redes y la nube.
* Ejecucion automatizada de la guia de ataque (aislamiento de host, bloqueo de IP, desactivacién de cuentas).

* Analizar y correlacionar direcciones IP, dominios y hashes maliciosos con los registros.
» Enriquecimiento en tiempo real mediante inteligencia de fuentes abiertas (OSINT), dark web y fuentes comerciales.

» Aprender patrones de comportamiento (p. €j., cifrado, inyeccion)
* Pruebas autébnomas en entornos aislados de modelos entrenados.

* Filtrar, enriquecer y resumir alertas para su revision
* Recomendar estrategias basadas en el contexto y el historial
» Apoyar investigaciones interactivas de anomalias

» Simular comportamientos de adversarios para validar las defensas
* Autoevaluar la precision de deteccion/respuesta y ajustar automaticamente los modelos
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Vulnerabilidades en la nube

Cada vez, las empresas migran datos y sistemas a la nube, lo que aumenta su vulnerabilidad a las
filtraciones de datos.

Mitigar estas vulnerabilidades requiere enfoque integral que proteja los datos, aplicaciones e
infraestructura.

Implica sequir directrices de sequridad del proveedor de la nube e implementar gestion de
identidades y accesos (IAM) con privilegios minimos y autenticacion multifactor (MFA).

El cifrado de datos, gestion robusta de claves, segmentacion de red y firewalls protegen la
informacion en reposo, en transito y a traves de las redes.
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Vulnerabilidades en la nube (cont.)

Un enfoque para abordar las vulnerabilidades en la nube debe incluir auditorias, gestion de la
configuracion y aplicacion de parches, monitorizacion en tiempo real, registro centralizado, respuesta
a incidentes y verificacion de terceros.

IA mejora la defensa de la nube al detectar configuraciones incorrectas, accesos anomalos y
exposicion de datos confidenciales, y recomendar controles de acceso inteligentes.

La combinacion de la monitorizacion basada en IA con la supervision humana, formacion y
estrategias de sequridad ayudara a defenderse de las amenazas en la nube.

Las guias de ciberseguridad basados en IA abordan las vulnerabilidades en la nube mediante

N
activacion de mecanismos de defensa autonomos 88
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Vulnerabilidades en la nube (cont.)
Ejemplo de guia contra vulnerabilidades en la nube:

Vulnerabilidades tipicas en la nube

* Filtraciones de datos

* Problemas de IAM

* Interfaces de programacion de aplicaciones (API) inseguras
» Problemas con tecnologias compartidas

« Pérdida de datos

* Registro y monitorizacién insuficientes

* Riesgos legales y de cumplimiento normativo

* Vulnerabilidades en la cadena de suministro

Activador critico de IA Accion del agente de IA

Monitorizacion: Utilice SIEM basado en IA/ML y
herramientas de deteccion nativas del proveedor de
servicios en la nube (CSP)

Control de acceso: Implemente herramientas |A para
politicas de acceso dinamicas basadas en el
comportamiento.

Seguridad de los datos: Automatice la clasificacion y
proteccion de datos confidenciales con IA.

Respuesta a incidentes: Implemente herramientas de
orquestacion, automatizacion y respuesta de seguridad
(SOAR) con IA para planes de accion de la nube.

Confianza cero: Aproveche la |A para la verificacion de
identidad y puntuacién de sesiones.

* Correlacione anomalias en multiples flujos de datos en tiempo real
* Ejecute automaticamente guias de deteccion (p. €j., aisle la carga de trabajo, marque actividad sospechosa)

* Ajuste dinamicamente las politicas seguin el comportamiento (p. €j., traficos imposibles, uso inusual de privilegios)
» Consulte el almacén de identidades en busca de anomalias y aplique autenticacion adaptativa (multifactor reforzada)
» Desactive 0 ponga en cuarentena las cuentas de usuario sospechosas

+ Clasifique datos (informacion de identificacion personal - 1P, datos financieros, direcciones IP) mediante escaneo con IA.
* Aplique automaticamente reglas de cifrado o prevencion de pérdida de datos (DLP).
» Consulte sistemas de almacenamiento para detectar configuraciones incorrectas y corrija los datos expuestos.

* Active y ejecute planes de accion SOAR (p. €j., aislamiento de host, bloqueo de IP, restablecimiento de credenciales).
 Consulte sensores forenses y recopile evidencia automaticamente.

« Verifique continuamente la identidad y las puntuaciones de confianza de las sesiones.
» Consulte la telemetria de dispositivos, uso y red para detectar sefales de riesgo.
* Ajuste automaticamente los derechos de acceso en tiempo real segun el nivel de confianza.
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Ataques de phishing

Para mitigar los ataques de phishing, se requiere una combinacion de controles téecnicos,
capacitacion de usuarios y practicas proactivas.

Para reducir el riesgo de correos electronicos phishing, las empresas pueden implementar:
 filtrado avanzado de correo electronico
« metodos de autenticacion de correo electronico como:

-  DMARC (Autenticacion, Informes y Conformidad de Mensajes Basados en Dominio)
- SPF (Marco de Politicas del Remitente)
- DKIM (Correo Identificado por DomainKeys)

* filtrado web
« autenticacion multifactor (MFA).
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Ataques de phishing (cont.)

Pueden realizar capacitaciones a los usuarios y simulacros para aumentar la concienciacion sobre
tacticas de phishing y practicas de navegacion seguras.

Los planes de respuesta a incidentes, software antiphishing y proteccion de endpoints permiten una
deteccion y mitigacion rapidas.

La colaboracion, intercambio de inteligencia sobre amenazas y monitorizacion continua ayudan a
identificar amenazas y patrones de phishing emergentes.

La IA amplifica los ataques de phishing mediante mensajes personalizados y automatizados.

ONDC
020
oQ



Ataques de phishing (cont.)

También puede reforzar las defensas mediante deteccion de anomalias, procesamiento del lenguaje
natural (PLN) y reconocimiento de imagenes.

Estas herramientas con IA, junto con capacitacion de los usuarios, autenticacion y actualizaciones de
sequridad continuas, pueden ayudar a garantizar una proteccion solida contra amenazas de phishing.

Al combinar automatizacion, inteligencia sobre amenazas y UBA, las guias de ciberseguridad
basadas en IA estan transformando la defensa contra el phishing.
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Ataques de phishing (cont.)

Ejemplo de guia contra ataque phishing:

Ataque de phishing « Comunicacion engafosa

tipico + Suplantacién de entidades de confianza
* Robo de credenciales
* Suplantacion de identidad
* Archivos adjuntos maliciosos

Activador critico de IA Accion del agente de 1A
Plataformas de » Consulte las pasarelas de correo electronico, puntos finales y sensores de bandeja de entrada en la nube.
seguridad con IA:  Ponga en cuarentena automaticamente los correos electronicos o enlaces sospechosos.
Implemente herramientas * Ejecute guias de procedimientos para bloquear dominios, URL y cuentas de remitente maliciosos.
de deteccion de phishing * Enriquezca las alertas con informacion sobre amenazas para una evaluacion mas rapida por parte de los analistas.

basadas en IA.

UBA: Supervise las + Consultar la identidad, puntos finales y telemetria de red para detectar anomalias (traficos imposibles, uso indebido de privilegios, horarios de inicio de sesion atipicos).
desviaciones en el » Aplicar controles adaptativos (autenticacion multifactor, finalizacion de sesién, bloqueo temporal de cuentas).

comportamiento del * Ejecutar guias de procedimientos para notificar a los analistas y generar incidentes con puntuacioén de riesgo.

usuario para detectar + Correlacionar las desviaciones con otras sefiales de ataque (p. €j., movimiento lateral).

cuentas comprometidas.

Simulaciones de » Lanzar automaticamente campanas de phishing simuladas a través de correo electrénico, chat y herramientas de colaboracion en la nube.

capacitacion: IA para * Consultar las respuestas de empleados y medir tasas de clics/aperturas.

simular phishing para » Generar automaticamente asignaciones de capacitacion de usuarios basadas en el riesgo.

concientizacion. * Proporcionar a los analistas paneles que muestren las tendencias de susceptibilidad y el progreso a lo largo del tiempo.

ONC
020
glale



Ingenieria social
La ingenieria social explota la psicologia humana, confianza, urgencia o miedo.

Mediante capacitacion en concientizacion, simulacros y cultura de denuncia, los empleados estaran
preparados para reconocer y responder a las tacticas manipuladoras.

La autenticacion multifactor (MFA), practicas seguras de contrasenas y controles de acceso reducen
el acceso no autorizado

El filtrado de correo electronico, cifrado y canales de comunicacion seguros refuerzan las defensas
contra mensajes fraudulentos.
0D
L Y ., : QOC
Los planes de respuesta a incidentes, auditorias, pruebas de penetracion y evaluaciones de 2CO
sequridad de dispositivos moviles y de terceros mejoran la resiliencia organizacional.



Ingenieria social (cont.)

Los ciberdelincuentes estan desarrollando ataques de ingenieria social cada vez mas sofisticados
mediante mensajes realistas, deepfakes y mineria de datos.

Las herramientas de IA defensiva, capacitacion, principios de confianza cero y comportamiento
cauteloso en linea ayudan a mitigar este riesgo.

Defenderse de la ingenieria social requiere medidas de sequridad técnicas, capacitacion de usuarios
y respuesta proactiva, reforzada por guias de ciberseguridad basados en IA.
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Ingenieria social (cont.)
Ejemplo de guia contra ingenieria social:

Tacticas tipicas de ingenieria « Phishing

social « Suplantacién de identidad
* Pruebas previas
* Sefuelo

* Intercambio de favores

+ Acceso no autorizado a sistemas (tailgating / piggybacking)
* Busqueda de informacion en contenedores de basura

* Ingenieria social inversa

+ Ataques de suplantacién de identidad basados en personas

Activador critico de IA Accién del agente de IA

Plataformas de seguridad con IA: + Consulte los sensores de red, terminales y correo electronico en busca de indicios de engafio (p. €j., portales de inicio de sesion falsos, dominios falsificados).
Utilice herramientas de IA que * Ejecute guias de procedimientos para aislar sesiones sospechosas o bloquear recursos fraudulentos.
detecten patrones de engario * Enriquezca automaticamente los hallazgos con informacion sobre engafio (p. €j., tacticas, técnicas y procedimientos [TTP] del atacante).

* Genere alertas priorizadas segun la probabilidad de engafio.

Capacite a empleados con ataques * Lanzamiento auténomo de simulaciones de phishing, smishing y vishing generadas por IA.

simulados por IA: Exponga al + Consulta de la interaccion de los empleados (clics, aperturas, envio de credenciales)en tiempo real.

personal a simulaciones de * Asignacién automatica de médulos de capacitacion personalizados a usuarios de alto riesgo.

ingenieria social generadas por IA. * Proporcionar a los analistas paneles con las tasas de éxito/fracaso de las simulaciones.

Supervision de comunicaciones de -+ Consulta canales de comunicacion por correo electronico, chat y voz de ejecutivos en busca de anomalias (estilo, tono, discrepancias en los metadatos).
ejecutivos: Uso de |A conductual * Ejecucion de guias de procedimientos para marcar o bloquear intentos sospechosos de suplantacién de identidad antes de su entrega.

para detectar intentos de * Notificacién automatica a los equipos de seguridad sobre intentos de suplantacién de identidad de ejecutivos con alta probabilidad de éxito.

suplantacion de identidad. » Correlacion con inteligencia de amenazas externas (p. €j., dominios de atacantes conocidos, campafias de suplantacion de identidad). o
Arquitectura de confianza cero: + Consultar continuamente la telemetria de identidad, dispositivo y red para la puntuacion de confianza. 800
Combinacion de la verificacion de * Ejecutar planes de acceso adaptativo (p. €j., autenticacion multifactor reforzada, reautenticacion, reduccion de acceso) en tiempo real. oco
identidad con la evaluacion continua « Ajustar automaticamente las politicas en funcion del riesgo de la sesion (p. ej., accesos imposibles, intentos de escalada de privilegios).

de riesgos. * Proporcionar a los analistas paneles de control de riesgo a nivel de sesion para la supervision.



Gestion de parches

Mitigar el riesgo relacionado con la gestion de parches requiere actualizar periodicamente el
Software, sistemas operativos y aplicaciones.

Las empresas pueden implementar herramientas automatizadas que identifiquen aplicaciones
obsoletas y parches faltantes, lo que agiliza la remediacion y aumenta la eficiencia.

Otros enfoques incluyen politica de gestion de parches, inventario de activos y evaluacion de

vulnerabilidades que guien la priorizacion e impacto en el negocio y probar parches en entornos
controlados.
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Gestion de parches (cont.)

La IA mejora la gestion de parches al automatizar la deteccion, priorizacion, programacion y
evaluacion de riesgos, e integrar la inteligencia sobre amenazas para decisiones acertadas.

Sin embargo, una gestion de parches exitosa basada en |IA aun depende de datos de calidad,
supervision humana y alineacion con las politicas organizacionales.

Las guias de cibersequridad impulsados por IA estan redefiniendo la gestion de parches al combinar
automatizacion, inteligencia y toma de decisiones con conciencia del riesgo.

Los agentes de IA integrados en las plataformas de gestion de parches pueden consultar

continuamente los sensores del sistema y aplicaciones para detectar vulnerabilidades sin parchaiy

programar e implementar parches. 888



Gestion de parches (cont.)

Al procesar informacion de inteligencia sobre amenazas, los agentes pueden correlacionar exploits,
vulnerabilidades y exposiciones comunes (CVE) y campanas de malware con los inventarios de

activos locales, lo que garantiza que los sistemas de mayor riesgo tengan prioridad para su
correccion inmediata.

ONDC
020
oQ



Gestion de parches (cont.)
Ejemplo de guia de gestion de parches:

Riesgos tipicos de la gestion de parches  * Complejidad de los entornos de TI
» Gran cantidad de puntos finales
» Coordinacion con proveedores
* Problemas de pruebas y compatibilidad
» Tiempos de inactividad no planificados
* Recursos limitados
* Resistencia de los usuarios
* Cumplimiento normativo
« Dificultades del teletrabajo
* Vulnerabilidades de dia cero

Activador critico de IA Accion del agente de IA
Incorporar: Integrar la IA en las plataformas + Consultar sensores de sistemas y aplicaciones para detectar vulnerabilidades sin parchear
de gestion de parches existentes.. * Ejecutar guias para programar e implementar parches en puntos finales, servidores y cargas de trabajo en la nube

* Priorizar automaticamente los sistemas segun la exposicion, la criticidad o los requisitos de cumplimiento
+ Validar la correcta aplicacion de parches mediante comprobaciones posteriores a la implementacion

Aprovechar: Combinar la IA con fuentes de * Ingesta continua de datos sobre exploits activos, CVE y campafias de malware.
inteligencia sobre amenazas para centrarse + Correlaciona las amenazas con los registros del entorno local y los inventarios de activos.
en las amenazas activas. * Ejecuta guias para escalar y parchear los activos con mayor riesgo de sufrir exploits en produccion.

* Bloquea automaticamente las IP/dominios maliciosos vinculados a vulnerabilidades sin parchear hasta que se apliquen los parches.
Aumentar: Utiliza IA para simular los efectos + Consulta la telemetria de los entornos de pruebas para probar los parches con cargas de trabajo representativas.
de los parches en entornos de pruebas * Ejecuta guias para detectar automaticamente fallos de la aplicacién, degradacién del rendimiento o problemas de compatibilidad.
(sandbox) antes de su implementacién. » Genera automaticamente puntuaciones de riesgo para cada parche en funciéon del comportamiento observado.

» Comparte los informes con los analistas antes de la implementacién en produccion.

Habilitar Automatiza cuando sea seguro, pero  « Aplicar parches de forma auténoma a sistemas de bajo riesgo y bajo impacto.
mantén la supervisién humana para los » Marcar los sistemas criticos/de alto riesgo para su revision humana antes de la ejecucion.
sistemas de alto riesgo. * Ejecutar manuales de procedimientos para preparar planes de reversion en caso de fallo de los parches.
* Proporcionar a los analistas un panel de control que destaque la cobertura de la automatizacién frente a las aprobaciones pendientes.
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CONCLUSIONES




En el dinamico y complejo panorama, la defensa contra las ciberamenazas requiere estrategia que
integre practicas seguras en nube, gestion solida de parches y formacion de usuarios.

Politicas claras y guias de ciberseguridad bien definidos refuerzan la preparacion de las
organizaciones.

Los agentes de IA pueden ejecutar de forma autbnoma acciones de las guias para acelerar la
deteccion de amenazas y optimizar la respuesta a incidentes.

Mejoran la visibilidad y conocimiento al monitorizar el panorama de las ciberamenazas, incluyendo
ransomware, vulnerabilidades en la nube, phishing, ingenieria social y entornos de parcheo.

Al automatizar estas tareas rutinarias y correlacionar la informacion en tiempo real, la IA permi 2 los

t
equipos de seguridad centrarse en las amenazas de alta prioridad y su mitigacion. 888



Sin embargo, esto es un arma de doble filo: los ciberdelincuentes también utilizan la tecnologia para
escalar, personalizar y enmascarar sus ataques.

La IA ya no es una simple mejora tecnologica. Es un imperativo estratéegico para la ciberseguridad
moderna.

Al integrar la IA en los marcos de defensa centrales, las organizaciones pueden anticiparse a las
amenazas y construir una infraestructura digital mas robusta.
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BONUS: CASO




Imaginen que manana, un gerente financiero recibe una videollamada de su CEO.

La voz es perfecta.

El rostro es perfecto.

El lenguaje corporal coincide.

El supuesto CEO ordena transferir US$ 250,000 para una adquisicién urgente y confidencial.

Todo parecia legitimo... excepto por un detalle: el CEO real estaba durmiendo en otro pais.
» El ataque fue realizado usando:

- 1A generativa de voz

- Deepfake facial en tiempo real

- Informacion obtenida de LinkedIn, entrevistas y redes sociales

» La transferencia ocurrido en menos de 15 minutos

» El bypass no fue técnico... fue psicoldgico

La préxima gran vulnerabilidad no sera el firewall. Sera la confianza humana aumentada por IA.
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jMuchas gracias!

Romulo Lomparte

romulo.Lomparte@yahoo.com
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