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IAY RIESGOS DIGITALES

Gobernar lo inesperado, proteger lo esencial.

De semanas a horas: La IA, nueva aliada
en la gestion de riesgos
José Rafael Cuevas Marchan



La | A no debe
Impresionar en
una demo: debe

resistir todo el
proceso de gestion.
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_ No todo se trata
Sl de prompts
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El riesgo no espera
a que terminemos de
llenar la matriz.
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No es solo prompting:
es diseno de solucion

No es solo prompting

Es diseno de solucion: K
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@ Limites claros.

Datos Base de 1A Validacion
@ Borniio:dafinido: autorizados conocimiento controlada humana
) Trazabilidad.
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@ Supervision humana.

© Un buen prompt ayuda a responder;

un buen disefo ayuda a gestionar.
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Entendiendo los tokens

Tokens: el combustible del contexto
Contexto disponible

Cada consulta consume capacidad.
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Los limites varian segan plan, modelo o configuracién
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Limite de Tamanio de Capacidad de Ndmero de Procesamiento
documentos archivos contexto consultas disponible

{ !'/Q“! Si no entiendes los tokens, no estas disefiando una solucion: solo estas gastando contexto. 888
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Base de conocimiento: de
documentos pesados a informacion util

Base de conocimiento (1) © & (4] ©
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Caso practico: Diseno de Controles

Caso 1: disefio de controles

De criterios dispersos —

a evaluacion asistida, consistente y trazable.

NORMA | *

IS0 27001

La IA estructura. |

: N

MARCO |

e El experto decide, | wrrvo |

4

EVALUACION

Trazabilidad

@ ) Do @

Atributo

Objetivo

Responsable

Frecuencia

Evidencia

Alineacion normativa

@ Evaluacion de diseno de control

Resultado

Cumple

Parcial

Cumple

2
T Ty T
precha

Requiere validacién

(&

Trazabilidad

Q Fuente
0 Criterio
(v) Evaluacion 1A

Revision
experto

() Decision

L Q Un control no esta bien disefiado porque suena bien; esta bien disefiado porque puede operar, evidenciarse y defenderse.




Caso 2: evaluacion de pruebas de control

¢ Caso 2: evaluacion de pruebas

¢La prueba realmente prueba el control?
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(90 Trazabilidad. Riesgo: procedimientos Riesgo: evidencia Riesgo: conclusién no sustentada

no adecuados o insuficiente, no relevante sustentada o fuera

incompletos. o no confiable. del alcance. llll Estado general: ATENCION

@ Una prueba no vale por estar documentada; vale por demostrar lo que aﬁrma} 0NC
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Caso practico 3: pruebas operativas sobre universos completos

Universo: 18,000 registros
Caso 3:
de muestras EE s

a universos
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@ La muestra nos da una sefal; el universo nos da mayor certeza.
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Caso 4: Auditoria predictiva

| De hallazgos histéricos a anticipacioén de riesgos
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La mejor auditoria no es la que solo responde;

es la que permite anticiparse.
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Queé hace diferente a una solucion seria de IA

Demo vs. solucion real

Demo bonita Solucion seria
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En riesgos, una respuesta corta y honesta vale mas =

que una respuesta elegante pero infundada. 090G



La |A también necesita controles
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Modelo responsable de adopcion

GOBERNANZA

Supervision
humana

CONTROLES

METRICAS CLAVE

MONITORED
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Sitema st able
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Roadmap practico de implementacion

= Riesgo bajo 11843
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Pain point Caso de uso Datos Disefo Prueba Validacion Medicion Escalamiento

| La |A no fracasa por falta de potencial;
fracasa por falta de disefio. = ’.3 — <




GOBERNANZA y RIESGOS

MAPA Dg RIESGOS

¢Qué proceso
de riesgo te esta

robando tiempo
experto?
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Criterio humano amplificado

Gestion inteligente de riesgos
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= ¢¢ LalA amplifica capacidades;
el criterio humano conserva la responsabilidad.
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La lAno sustituye — -
la gestion de riesgos; =
lahace mas agil, & @
mas ampliay

mas confiable.
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jMuchas gracias!

José Rafael Cuevas Marchan
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