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IA Y RIESGOS DIGITALES

Gobernar lo inesperado, proteger lo esencial.



Introducción

Continuidad del Negocio

Confianza y Cumplimiento

Decisiones Automatizadas

Auditoría, segunda línea y gobierno de
datos requieren una lectura amplia del
riesgo residual.

La IA acelera tanto la defensa como la
exposición, especialmente con shadow
AI no controlada.

Las brechas ya no son solo fallas técnicas, 
afectan:



Panorama Actual de 
Brechas y Adopción

de IA

31% brechas por vulnerabilidades explotadas
48% involucran ransomware
62% con elemento humano
48% con participación de terceros

94% la ve como motor de cambio
77% ya utiliza IA activamente
88% reportan ahorro significativo de tiempo
$1.9M reducción promedio en costos de brecha

Estadísticas de Brechas

Adopción de IA en Ciberseguridad

Fuente: Verizon 2026 Data Breach Investigations Report.



IMPACTO DE LA IA EN

"LAS BRECHAS DE DATOS EN LA ERA DE LA IA YA NO SON SOLO UN PROBLEMA 

TÉCNICO. SON EVENTOS DE RIESGO EMPRESARIAL AMPLIADO."

BRECHAS

DE DATOS



¿Qué está
cambiando con 
la IA?
IA como defensa, acelerador
operativo y nueva fuente de
exposición

Fuente: World Economic Forum (Empowering Defenders: AI for Cybersecuity 2026)

94% Ve la IA como principal motor de cambio en ciberseguridad

77% De organizaciones ya usan IA en ciberseguridad

88% De equipos reportan ahorro de tiempo y defensa proactiva

$1.9M De reducción media del costo de brecha con uso extensivo de IA en seguridad



IA como Mitigador
y Amplificador

IA GOBERNADA

✓ Reduce tiempos de detección de amenazas

✓Mejora priorización de vulnerabilidades

✓ Reduce costos de brecha hasta 30%

✓ Automatiza respuesta a incidentes

✓ Optimiza análisis de patrones

IA SIN CONTROL

✗ Aumenta superficie de exposición

✗ Riesgos de privacidad y cumplimiento

✗ Shadow AI y decisiones opacas

✗ Fuga de datos sensibles

✗ Sesgos en decisiones automatizadas

CONCLUSIÓN CLAVE

La diferencia entre IA como aliado o amenaza radica en su

gobernanza. Sin controles implementados y monitoreados, la misma

tecnología que protege puede convertirse en vector de riesgo

empresarial.

Fuente: World Economic Forum (Empowering Defenders: AI for Cybersecuity 2026)



…IA como Mitigador y

Amplificador…

Agradecimiento: 
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Riesgo de Terceros

Exposición MFA en la Nube

48% de las brechas de datos involucran la participación
de terceros. La cadena de suministro digital representa
un vector crítico de exposición.

Solo el 23% de los terceros corrigieron exposiciones de
autenticación multifactor en cuentas cloud, dejando
vulnerabilidades significativas.

La gestión de terceros debe integrarse como riesgo empresarial
estratégico, no solo como evaluación técnica puntual. Requiere
supervisión continua y trazabilidad estricta.

Gestión de Terceros y MFA

VI Congreso ISACA

Fuente: Verizon 2026 Data Breach Investigations Report, indicadores de terceros y MFA cloud.



AMPLIADO

SECCIÓN 2

DEL COSTO DIRECTO AL RIESGO EMPRESARIAL

RIESGO

Las brechas de datos ya no representan únicamente
pérdidas financieras inmediatas (económicos). La
convergencia de riesgos técnicos y empresariales exige
una visión integral que considere como mínimo impactos
reputacionales, operativos, legales/regulatorios,
sociales/privacidad y de IA/automatización.



Dimensiones de 
Impacto de las 
brechas…

Costes directos e
indirectos, pérdida de
negocio, recuperación y
competitividad.

Económica

Reputacional

Operacional

Legal/Regulatoria

Confianza, imagen,
relación con clientes,
socios y reguladores.

Paradas, degradación de
servicio, retrasos y
pérdida de capacidad.

Notificación, sanciones,
litigios y exigencias de
corrección.

Social/Privacidad

Automatización

Daños a personas,
derechos y libertades,
fraude o discriminación.

IA como mitigador y
también como amplificador
de exposición residual.

Cada brecha de datos genera consecuencias que trascienden lo técnico, afectando múltiples
dimensiones del negocio y la sociedad. La IA actúa simultáneamente como herramienta de mitigación y
como amplificador del riesgo.



Marco 
Conceptual 
para Valorar
Consecuencias

Fórmula para valorar consecuencias de
brechas de datos en la era de la IA

La fórmula CC permite cuantificar el riesgo residual
considerando la efectividad de los controles
implementados y el peso estratégico de cada activo,
facilitando la priorización de recursos y decisiones de
auditoría.

Fórmula CC Componentes Clave01 02

• Peso: Importancia relativa del activo o proceso afectado
• Impacto: Magnitud de las consecuencias en las seis

dimensiones
• Probabilidad: Frecuencia esperada del evento de riesgo
• Control: Eficacia de las medidas de mitigación existentes

Este modelo permite cuantificar el riesgo residual considerando
factores técnicos y empresarialesCC: Costo de Consecuencias

CC
Peso

Impacto
Probabilidad

(…)

(1 – Control)X



Implicaciones para 
Segunda Línea y 
Gobierno de Datos

Control sobre modelo, datos, decisiones y shadow
AI. Documentar apetito de riesgo para escenarios
automatizados.

Integrar terceros en evaluación de riesgo empresarial.
Valoración de personas y derechos, no solo pérdidas
financieras. La supervisión debe exigir trazabilidad sobre
proveedores, MFA, accesos privilegiados y fuga a
herramientas externas.

Gestión conjunta de riesgo, compliance, privacidad y
continuidad operativa.

Gobernanza de IA y Automatización

Supervisión de Terceros con Trazabilidad

Riesgo Integrado y Convergencia

Fuente: Verizon – 2026 Data Breach Investigations Report



¿Existe apetito de riesgo
documentado para IA y
extracción no autorizada de
información?

¿La dirección evalúa
consecuencias ampliadas más
allá del costo directo?

¿Priorizamos vulnerabilidades explotables
o solo volumen sin contexto de riesgo
real?

¿Tratamos ransomware, terceros y
shadow AI como riesgos conectados e
interdependientes?

Preguntas Clave 
para la Dirección…

Apetito de Riesgo y Gobernanza

Cuestionamientos
Estratégicos

01

02



¿Las áreas de control reciben
evidencia sobre MFA, privilegios,
datos sensibles y uso no
autorizado de IA?

¿La estrategia de IA defensiva
está alineada con resultados
concretos?

Verificar controles de autenticación multifactor,
gestión de privilegios y monitoreo de shadow
AI en toda la organización.

Asegurar que las inversiones en IA defensiva
generan métricas medibles de reducción de
riesgo y tiempo de respuesta.

…Preguntas Clave 
para la Dirección

Cuestionamientos Estratégicos para Gobernanza

Evidencia y Alineación de IA

01

02



Prioridades Inmediatas para 
Mitigar Riesgos

Gestión de Vulnerabilidades (31%)

Resiliencia Ransomware (48%)

Control Terceros y MFA

Gobernar shadow AI: 45% usan IA en 
dispositivos corporativos, 67% en cuentas 
no corporativas.

Acciones Urgentes 48% brechas con terceros, solo 23% 
corrigió MFA. 69% no pagó rescate 
ransomware.

Fuentes: Verizon 2026 Data Breach Investigations Report || World Economic Forum (Empowering Defenders: AI for Cybersecuity 2026). Se incorporan métricas de vulnerabilidades, ransomware, terceros, MFA, Shadow AI y DLP hacia
IA no autorizada.



Convergencia en Gestión

Evaluación de Derechos

Lectura integrada del incidente y riesgo residual entre
todas las funciones de control, compliance, privacidad y
continuidad operativa.

Valoración de impactos sobre derechos y libertades de
las personas, más allá del impacto corporativo
financiero.

Documentar formalmente el apetito de riesgo para escenarios que
involucren automatización e IA, incluyendo shadow AI y decisiones
algorítmicas opacas.

Implicaciones para Segunda 

Línea y Gobierno de Datos



Implicaciones para 
Auditoría Interna Auditar existencia de inventario completo de soluciones IA,

incluyendo shadow AI, y validar controles sobre datos sensibles
utilizados en modelos.

Verificar que la organización reconoce y documenta impactos reputacionales,
sociales y regulatorios más allá de pérdidas financieras directas.

Evaluar controles de seguridad, gobernanza del dato, uso de IA y priorización
del riesgo basada en contexto.

Verificar Inventario de IA y Datos Sensibles

Evaluar Impactos Reputacionales y Regulatorios

Revisar Controles de Seguridad y Gobernanza



¿Medimos solo costo o también consecuencias ampliadas (reputación,
privacidad, derechos)? ¿Existe gobernanza real sobre IA y
automatización en la organización?

¿Apetito de riesgo documentado para incidentes con IA? ¿Terceros
integrados en la evaluación de riesgo empresarial? ¿Auditoría revisa
datos, IA y respuesta de forma conectada?

Preguntas Reiterativas

para Dirección

Refuerzo de Cuestionamientos Estratégicos

Gestión Avanzada del Riesgo

Convergencia de funciones para
lectura integral del riesgo.

Visión ampliada más allá del
impacto financiero.

01 02



Prioridades Inmediatas -
Resumen

Gestión de Vulnerabilidades

Disciplina sobre Terceros

Gobernanza de IA

Incorporar impacto sobre personas y 
privacidad en modelos de riesgo 
empresarial.

Acciones Clave Fortalecer accesos, mejorar autenticación 
MFA y privilegios, formalizar IA antes de 
automatizar.



Cierre y Agradecimientos

Gobernar el dato, anticipar el impacto, auditar con visión ampliada

La era de la IA exige una transformación profunda en cómo
entendemos, gestionamos y auditamos el riesgo digital. Las
brechas de datos ya no son eventos aislados: son señales de
vulnerabilidad sistémica que impactan la confianza, la continuidad
y los derechos de las personas. La gobernanza efectiva, la
supervisión rigurosa y la auditoría con perspectiva ampliada son
nuestras mejores herramientas para proteger lo esencial en un
mundo de incertidumbre tecnológica.



Get Involved
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¡Muchas gracias!
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