235 |ISACA.

BERGAMERICA VI Congreso ISACA Iberoamérica

Del 26 al 28 de mayo de 2026. Formato virtual

IAY RIESGOS DIGITALES

Gobernar lo inesperado, proteger lo esencial.

Gobernanza digital y riesgos de la IA segun la
legislacion brasilena: impactos y desafios en

aplicaciones y casos de estudio
Adriano Neves, Ph.D, CRISC, CGEIT, CDPSE, CSM



Adriano Neves, Ph.D, CGEIT, CRISC, CPDSE, PMP, CSM

Ph.D in Information Systems - USP (University of Sao Paulo) — Research in
IT Governance;

Master Degree in Computer Engineering — IPT / USP;
Certifications in CGEIT, CRISC and CDPSE - ISACA;
Project Management Professional (PMP®) pelo PMI;
Scrum Master Certification (Scrum Alliance);

Accredited Instructor BlockChain (EXIN);

Accredited Instructor ITIL (EXIN);

Executive Advisory of ISACA Sao Paulo Chapter;

Digital Trust Director - Real Project Consulting & Training;

3
CAIO (Chief Artificial Intelligence Officer) — MetaQualys Health - Linkedm,
www.metaqualys.com

Adriano Neves, Ph.D, PMP, CPDSE, CGEIT,

Professor / Lecturer in IT MBA and Post Graduation Courses: FIA, FGV, ITA, ~ CRISC, CSM
FIAP, HSM, INSPER, PUC-RS e outros; pirector blatal Trust
More than 30 years of experience in Information Technology, IT g o
Governance, IT Audit, IT Risk and Privacy;

Experience as CTO, IT Executive, IT Audit, Compliance e IT Project
Management: HP, Atos Origin, Diveo Datacenter and others.




Cumplimiento normativo y supervision de riesgos potenciales

La inteligencia artificial optimiza la verificacion del cumplimiento normativo
mediante el seguimiento constante de normativas cambiantes como:

 LGPD (Brasil)

« HIPAA (Estados Unidos);
 GDPR (Europa);

- LalLeydelAde Brasil, UE, EUA.

Los marcos de gobernanza para la IA admiten registros de auditoria
en_ tiempo real, restricciones de acceso basadas en permisos y

evaluaciones de 'eS{gOS automatizadas, lo que ayuda a las instituciones
a mantener el cumplimiento normativo y a minimizar la carga de trabajo
manual.

ONDC
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Fonte: aifalabs.com/blog/ai-governance-healthcare



LEGISLACION BRASILENA DE IA




| CONTEXTO TECNOLOGICO
Aceleracion y Necesidad

Brasil es uno de los mayores adoptantes de IA en
Ameérica Latina, impulsando la urgencia de una

o gobernanza digital robusta. e
= Crecimiento exponencial en servicios

financieros digitales.

Digitalizacion masiva del sistema de salud
publica (SUS).
Desafios éticos en el procesamiento de datos

masivos.




MARCO LEGAL BRASILENO

El "Marco Legal de la IA"

El Proyecto de Ley 2338/2023 establece normas generales para el desarrollo,

implementacién y uso ético de la IA en Brasil.

Enfoque basado en derechos fundamentales.
Centralidad de la persona humana.

Promocion de la innovacién responsable.

https://www25.senado.leg.br/web/atividade/materias/-/materia/157233



PRINCIPIOS RECTORES

O

Transparencia

Deber de informar sobre la
interaccion con sistemas

automatizados.

1o

No Discriminacion

Mitigacion activa de sesgos
algoritmicos en la toma de

decisiones.

20

Supervision

Garantia de intervencion
humana efectiva en el ciclo de

vida de la IA.



DERECHOS DEL CIUDADANO

La legislacion brasilefa es pionera en detallar los derechos

de quienes son impactados por decisiones de IA.
Derecho a la explicacion.
Derecho a la revisién humana.

Proteccion contra decisiones sesgadas.




| ENFOQUE BASADO EN RIESGO

Niveles de Clasificacion

Inspirado en el modelo europeo, el PL brasilefio divide los

sistemas segun su impacto potencial.

Riesgo Excesivo: Practicas prohibidas por violar

derechos.

Alto Riesgo: Requiere evaluaciones estrictas (Salud,

Finanzas).

Bajo/Medio Riesgo: Obligaciones de transparencia

general.




EL PILAR DEL CUMPLIMIENTO

Obligatoria para sistemas de Alto Riesgo. Debe documentar:

Descripcion de la l6gica del sistema.

Medidas de mitigacidon de riesgos y sesgos.

Pruebas de robustez y precision.

Plan de gobernanza de datos.




Comparativa Internacional

Brasil vs. Unidn Europea (EU Al Act) vs. EE.UU. (NIST)



CONVERGENCIA REGULATORIA

Similitudes y Diferencias

El PL 2338/2023 bebe directamente del EU Al Act, pero

adapta realidades locales.

UE: Enfoque regulatorio de mercado Unico y producto.

Brasil: Enfoque mas centrado en derechos civiles y

defensa del consumidor.

Ambos utilizan la clasificacidn basada en riesgos.




METRICAS DE GOBERNANZA

Criterio Brasil (PL 2338) UE (Al Act) EE.UU. (Executive Order)
Enfoque Principal Derechos Humanos Mercado y Seguridad Innovacion y Riesgo
Supervision Humana Obligatoria (Alto Riesgo) Obligatoria (Alto Riesgo) Recomendada / Guias

Sandboxes Previstos en Ley Fomento Obligatorio Enfoque Voluntario




ANALISIS CRITICO: BRASIL

"ERIEIER DENVEINEIES

Claridad juridica para ciudadanos y proteccion contra abusos Riesgo de excesiva burocracia que frene a las Startups
algoritmicos. locales.

o Fuerte proteccidon de derechos. o Costos altos de cumplimiento.

o Alineacion con estandares globales. e Incertidumbre sobre autoridad fiscalizadora.



Derechos de las personas afectadas

Informacion: Saber que se esta interactuando con IA.

Explicacion: Comprender la logica detras de la

O 4 decision.

it el Intervencion: Solicitar una revision humana.

No discriminacion: Corregir activamente los sesgos.



LGPD®

Lei Geral de Protecdo de Dados

La Ley General de Proteccién de Datos (LGPD), Ley n.° 13.709/2018, se
promulgé para proteger los derechos fundamentales a la libertad y la
privacidad, asi como la libre formacién de la personalidad de cada
individuo. La Ley regula el tratamiento de datos personales, tanto en
formato fisico como digital, realizado por personas fisicas o juridicas en
virtud del derecho publico o privado, abarcando un amplio abanico de

operaciones que pueden llevarse a cabo de forma manual o digital. Q3¢
ACO



Estudio de
caso en el
sector de

SALUD




Company: Brazilian HealthTec Startup

Project: Artificial Intelligence Diagnostic Imaging
Platform (Machine Learning/Al)

Tools: Gemini 3.5 Pro / Microsoft Azure ML /
Google Vertex Al

ONC
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PLATAFORMA METAQUALYS .
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4 A
[ | APIelntegragio
@ CAMADA DE Web App Mobile App {‘ API Integrations ] Portal do Cliente s DNS E CDN B8 SservicosdelA
ACESSO Navegadores i0S / Android REST / GraphQL _- White Label . @ Dados e Conhecimento
l L l > @8 'AcPipeline
7\ CDN &
I strutu
CAMADA DE § Balanceador de Carga 6 Gerenciamento de Sessio Cache de Conteddo 4 wree e
APRESENTACAO Distribuicio de Trifego Tokens / Cookies AcoleracioeCaces | T30 N J

Autenticagiio e Autorizagio n Gerenciamento de Trifego ., Transformagio e Validacio «  Fila de Mensagens
—— Validacio de Token - " Rate Limiting, Throttling — Pt;l Schema, Sanitizagio e — Mensageria Assincrona <=
(OAuth2 / JWT) e Quotas Validacio de Dados e Desacoplamento
! f ! )
CAMADA DE Servigo de IA Orquestrador /\) Servigo de IA Insights Servigo de IA Documentos Servigco de Chat 1A |
SERVICOS DE IA Orquestra prompts Ill Anilises, Resumos .@ Extragiio, OCR @ Assistente Inteligente -
(MICROSSERVIGOS) e fluxos de 1A s e PadrBes e Classificacio e Conversacional J

CAMADA DE

Firestore Cloud Storage Pinecone BigQuery <> Memorystore . Cloud SQL
DADOS E Banco de Dados Armazenamento de ':' Base de Conhecimento @ Data Warehouse 9 Cache %  Bancode Dados
CONHECIMENTO NoSQL Arquivos e Evidéncias e (Vector Database) e Analytics (Redis) ~ Relacional

PIPELINA DE

E Ingestio de Dados @ Processamento
=> impeza, Extragio %
IA E DADOS ;

Bawse?orm ¢ Normalizago

CAMADA DE Rede VPC Auto Scaling @®  Load Balancer A, Observabilidade OO ci/co Monitoramento
INFRAESTRUTURA Q Sub-redes Publicas omuesuaw de \t, Escalabilidade J‘\ Alta Di.nponibﬁlidade (0) Métricas, Logs oA Pipelines de Build, Alertas, Dashboards
e Privadas Contéineres Automdtica ¢ Distribuigho e Traces Testes e Deploy € Health Checks

E |

o A Governangca define politicas e padrdes aplicaveis a todas as camadas e microssservigos. A Seguranga é aplicada transversalmente para proteger dados, acessos e comunicagoes.

www.metaqualys.com

- L PR

LUXOS PRINCIPAIS

Usuério — Aplicagdo
Acesso via Web/Mobile — Camada
de Apresentago — API Gateway

) Requisigdo Sincrona
AP| Gateway -+ Servigos de 1A —
Dados — Resposta ao Usuério

Processamento Assincrono
API/Servigos — Fila de Mensagens
— Processamento em Background

o Pipeline de 1A
Ingestdo -+ Processamento —+
Embeddings — Indexagdo —
Busca — Geraglo de Respostas

© Observabilidade e Auditoria

Todos os componentes — Logs,
icas e Traces —

e Auditoria

=ty Fluxo Sincrono

= == =% Fluxo Assincrono
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Software as a Medical Device

Streamlining
Surgical
Pre-Approval
Through Automation

Adherence to
Regulations and
Oversight of Potential
Risks :

Pharmaceutical
Innovation in the
_ Life Sciences Sector

Clinical Guidance
Systems

Xy

Intensive Care Unit Ap p I icati O ns fo r S Digétal Tvcv;r:’s tz?l
Shift Transitions AI G Ove r n a n Ce i n P Igesearch

Healthcare

Forecasting
Algorithms to Customized Care
Anticipate Patient | QS Strategies

Health Outcomes

Fonte: aifalabs.com/blog/ai-governance-healthcare



Software as a Medical Device

&7 aun
i A International Medical
- i,,_,/ |MDHF Device Regulators Forum
A= 7 4
Significance of information provided by SaMD to . .
State of Healthcare healthcare decision Good machine Iearnlng

situation or condition Treat or Drive clinical | Inform clinical | practice for medical device

diagnose management management devel opme nt: Guidin g
Critical IV II1 11

SaMD Categories

Serious I11 I princi ples
Non-serious Il |
Natureza da Informacio / Gravidade da Condicio Nio Grave Grave Critica / Fatal
Informar (ex.: registrar dados) Cat. I Cat. I Cat. II
Direcionar (ex.: apoiar diagndstico) Cat. I Cat. II Cat. I11 [$]p)
alele
NCO

Diagnosticar/Tratar (ex.: fechar diagndstico automaticamente) Cat. 11 Cat. I11 Cat. IV



Normas Técnicas Essenciais para Desenvolvimento de SaMD
O desenvolvimento de um SaMD aprovavel exige conformidade com um conjunto de normas técnicas
internacionais. As principais sao:

Norma

IEC 62304

IEC 82304-1

ISO 14971

ISO 13485

IEC 81001-5-
1

Escopo

Ciclo de vida de software médico

Seguranca de produtos de software de
saude

Gerenciamento de riscos

Sistema de gestio da qualidade

Ciberseguranca em software de satde

Aplicacio
Obrigatéria para SaMD Classes [I-1V

Complementar a IEC 62304, foco em app
independente

Exigida em todas as classes, inclui riscos de IA

Base para o CBPF exigido nas classes III1-1V

Crescente exigéncia em mercados globais



Software as a Medical Device

Artificial Intelligence Diagnostic Imaging Platform

Project goal definition

. 2

Image format standarization (DICOM/NIFTI)

Ensure data Privacy and Compliance

Resolution and Intensity normalization

Data cleaning - artifact removal

Expert annotations

Split data [Train, Validate, Test]

¥

Data augmentation - rotation, flip, contrast [Train, Validate]

ODC

glale



Software as a Medical Device

MATRIZ DE RIESGO IMDRF: DETERMINACION DE LA CATEGORIA REGULATORIA
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.eee a = o (-]
35 o -
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= "
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0 ———— -
F eJ ==
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- » DERIESGO ——) REGULATORIA ——) TECNICOS — ¥'f,':ff,'§:g,'g# — YO
(IMDRF) (Categoria I-1V) CLIiNICOS SO
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Scbedu[mg & Preparation

Artificial Intelligence Diagnostic Imaging Platform

Diagnosis Treatment P[ammg ¢~ Execution

!l ;Iv 7 [‘v"~ B
il NATIRE dyicians
{ 1 v
J

: .
pitai Seaf]

Tect - Lollaborating Physician:
f\Scrmzing & Detection = Results Reporting e Assessment & Follow-up Care

Medical lmaging
(Radiography)

---------------------------------------------------------------------------------------------------------------------------------------------

Up[oad Exception
Data ¢& Model
— Refinement

Al Classification (BN
& Edgc Al Inference

Fonte: kritikalsolutions.com/artificial-intelligence-in-medical-imaging/



Artificial Intelligence Diagnostic Imaging Platform

Fonte: kritikalsolutions.com/artificial-intelligence-in-medical-imaging/
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Artificial Intelligence Diagnostic Imaging Platform

/~ N Y

Medical Image Input

Al-assisted Diagnosis

~

Detection of
Abnormalities

ODC
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Artificial Intelligence Diagnostic Imaging Platform

Clinical Al Application
in Medical Imaging

Stakeholder
Consensus

* Adversarial Attack
Fairness / Bias
Explainability

* Transparency

Algorithm
Robustness

Patients’ Consent

Data Management Infrastructure
and security

Data Quality

Data
Governance

Artificial
Intelligence

Fonte: www.physicamedica.com/article/S1120-1797%2822%2901996-2/fulltext
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Artificial Intelligence Diagnostic Imaging Platform

www.kenthospitals.com

Al-Assisted Imaging

Right Jungnodule
Probability, 85%

‘ ,f | ‘
— W
MRI Ultrasound | PET|
\‘ “‘

Digital
y,) Pathology

Orginal Hyper:
MRI métabobolic
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Artificial Intelligence Diagnostic Imaging Platform

Al-Assisted Imaging in
Healthcare

MRI PET Al Digital

Deep Learning Al Scan Image Diagnosis Pathology
Reconstruction Analysis Enhancement

www.kenthospitals.com
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Connections (Trillions)
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<
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~

w

Relative Scale (1=

Artificial Intelligence Diagnostic Imaging Platform

Connections (Trillions) Data Processing Volume

Radiologists Al Models Radiologists Al Models

Consistency Speed of Analysis

Relative Speed (1=Low, 3=High)

A

Radiologists Al Models Radiologists Al Models
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Software as a Medical Device

BENEFICIOS PARA PACIENTES

Diagnosticos mas rapidos y precisos

BENEFICIOS PARA MEDICOS E INSTITUCIONES

Apoyo en la toma de decisiones clinicas

Monitoreo remoto de salud en tiempo real

Reduccién de errores diagndsticos y terapéuticos

Tratamientos personalizados segun el perfil genético

Optimizacion del tiempo en consultas e informes

Acceso facilitado a especialistas mediante telemedicina

Gestion mas eficiente de recursos hospitalarios

Prevencion de complicaciones en enfermedades cronicas

Apoyo en investigacion y descubrimiento de nuevos medicamentos

Mejor experiencia y adherencia al tratamiento

Capacitacion avanzada con simuladores de A

ONC

oQO



IA EN LA PRACTICA MEDICA

Desafios de Validacion

Sistemas de apoyo a la decision clinica (CDS) son

criticos. La legislacion exige:

Validacion rigurosa: Pruebas en poblaciones

locales (diversidad brasilena).

Responsabilidad médica: La IA es una

herramienta, no un sustituto del juicio clinico.
Auditabilidad de la base de datos de

entrenamiento.




PROTECCION DEL PACIENTE

Data Breaches
and Cyber
Threats

Insider
Threats and
Human Errors

Inadequate
Data Security
Training

Challenges in
Protecting Patient'’s
Privacy

Security
Q Flaws in Third

Parties

Interseccion LGPD y PL 2338

Los datos de salud son altamente sensibles. La gobernanza

digital debe garantizar:

Anonimizacion y seudonimizacion efectiva.
Control estricto de accesos y registros (logs).

Transparencia sobre el uso de datos en investigacion.



DRIVEN WEARABLE BIOELECTRC
GRC no Setor de Saude IN DIGITAL HEALTHCARE

/——\ APPLICATI
Diagnésticos e Privacidade IN HEALTH

A integracao da IA na medicina exige conformidade estrita com

a LGPD e as novas diretrizes do PL 2338.
Sistemas de diagndstico assistido e triagem hospitalar sao

considerados de alto risco devido ao impacto potencial na
* Healthm
integridade fisica.

Validagao clinica de algoritmos. G ES AN D

- . , RATIONS .
Anonimizacdao em Big Data de saude.

e Disease d

e Personali;

as <« Regulatory compliance



Impacto en el Sector Salud

|IA en Diagnosticos, Tratamientos y Datos Clinicos



Los hospitales con inteligencia artificial estan en el punto de mira de Brasil.

La Agencia Nacional de Vigilancia Sanitaria (Anvisa) y el Ministerio de Salud estan
acelerando la regulacion de los hospitales inteligentes en el pais.

Esta iniciativa surge tras visitas a hospitales en China, donde la inteligencia artificial
ya forma parte de la atencion rutinaria. El plan incluye:

* |a creacion de una red nacional de hospitales inteligentes

 una inversion de 300 millones de dolares

* el uso de |A para diagnostico, monitorizacion y gestion

* la prevision de la primera unidad publica para 2029

ODC



La Agencia Nacional de Vigilancia Sanitaria de Brasil (Anvisa) exige que el software de telemedicina que
utiliza Inteligencia Atrtificial (IA) con fines médicos se registre como Dispositivo Médico (SaMD).

El uso de estos sistemas debe garantizar la seguridad, la transparencia algoritmica y la mitigacion de
sesgos durante el apoyo a la toma de decisiones clinicas.

Las normas, responsabilidades y procedimientos de cumplimiento para el uso de estas tecnologias en
Brasil incluyen:

Clasificacion y Registro (RDC 657/2022 y RDC 751/2022): Anvisa clasifica el software médico segun el
riesgo. Los sistemas de triaje o diagndstico autonomo requieren un control y una notificacion rigurosos.

Requisitos especificos para la |A: Si el software utiliza IA para lograr su propodsito médico (como informes
automatizados o analisis de imagenes), la empresa debe presentar un informe detallado que justifique la
tecnica de IA utilizada, el tamafo de las bases de datos, el historial de entrenamiento y la validacion
clinica del algoritmo.

Responsabilidad compartida: Si bien la IA actua como herramienta de apoyo a la toma de decisiones, la
Resolucion 2454/2026 del CFM establece que la decision final, el diagnostico y la responsabilidad civil

recaen exclusivamente en el médico.

ONDC
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COMPARATIVO DE SISTEMAS PARA SAMD

FDA EU MDR/AI ACT
e e ] {
o | o || o0

VOLUME DE VOLUME DE VOLUME DE
APROVACOES APROVAGOES APROVAGOES

EU MDR/AI ACT |
1 (UNIAO EUROPEIA)
—/

MAPAMUNDI | T Y " VIAS DISPONIVEIS
REGULATORIO | =7 HEEEES
05t || 952 || vsd
FDA: 1.250+ 01/03/2022 REGULAR SIMPLIFICADA NOTIFICAQAO
RDC 657/2022 : 53 I;AOD%:&TM
RDC 657/2022 2027
MARCOS TEMPORAIS RELEVANTES
= ( M ||
s 0 W ST s | e
: SOFTWARE MEDICO NOTIFICAGAO || NOTIFICAGAO || CERTIFICAGAO
"82"&%?&:{3 ‘.’,.‘2?,‘{355 LINHA DO TEMPO REGULATORIA COMPARATIVO DE SISTEMAS PARA SAMD 0NC

NCO



FLUXO DE CLASSIFICAGAO DE
DISPOSITIVOS MEDICOS -
CONFORMIDADE REGULATORIA

CLASSE IV -
Risco Maximo

CLASSE Il -RiscoMédio @ Bh Nkl

CLASSE | - Menor Risco EE %

O artigo apresenta a estrutura de classificacdo de dispositivos médicos em 4 classes de risco com 22 regras agrupadas
por tipo de dispositivo. Uma visualizacao desta hierarquia facilita a compreensao do sistema regulatorio.

ODC
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RESUMEM




| HACIA UNA IA ETICA

Resumen Ejecutivo
Brasil esta posicionandose como un lider en
regulacion ética en el Sur Global. El éxito

dependera del equilibrio entre:
Proteccion intransigente de derechos

humanos.

Fomento de un ecosistema de innovacion agil.

Cooperacion internacional en estandares

técnicos.

100

Compromiso Etico

ONC
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Software as a Medical Device

Healthcare Al Risk Management

Risks in Core Principles:
Healthcare Al: et

* Bias « Transparency » Protect Patients

* Privacy Breaches « Fairness * Ensure Compliance

» Lack of Explainability » Human Oversight » Maintain Trust

g ; g = Governance :
Risk Assessment: o B Future Outlook:

* Model Validation « HIPAA » Oversight

« Stress Testing *« GDPR » Collaboration

« Performance Monitoring » FDA guidelines * Responsible Al

O0C
020
oQO

Fonte: pacific.ai/healthcare-ai-risk-management/



Software as a Medical Device

En resumen, Brasil esta muy avanzado en las propuestas
para aplicar [a IA a los ciudadanos y las empresas.

O mercado brasileiro ja conta com aproximadamente 500 softwares registrados como SaMDsoftware

adaptavelPredetermined Change Control Plan (PCCP) e requisitos de ciberseguranca baseados na IEC

81001-5-1.

ONC
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Critical Success Factors

e Conduct awareness sessions or deliver communications on the benefits of the
GRC initiative for Generative Al and Machine Learning;

* Performance measurements must be reported for each business case in Artificial
Intelligence solutions, to continue building confidence and trust and enable any
corrective actions to be taken on time (KPIl and KRI);

» Set of activities and outcomes in a given domain and the collective rollup of trust
factor practices;

832 |ISACA.

Sao Paulo Chapter



Linked [[}]
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ISACA.

Gracias! & &
»
Adriano Neves Adriano Neves, Ph.D, PMP, CPDSE, CGEIT,
CRISC, CSM
Director, Digital Trust

CAIO (Chief Artificial Intelligence Officer)
www.metaqualys.com

Executive Advisor
ISACA Sao Paulo Chapter

adriano.neves@isaca.org.br

i ONC
+55 11 98131-6246 890G ISACA

https://br.linkedin.com/in/adriano-neves-ph-d-pmp-cqeit-crisc-csm-5161b3 Sao Paulo Chapter
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