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VI Congreso ISACA Iberoamérica
Del 26 al 28 de mayo de 2026. Formato virtual

IA Y RIESGOS DIGITALES

Gobernar lo inesperado, proteger lo esencial.



Datos…

Durante los últimos añosel 90% de las Organizaciones sufrieron 
Ciberataques

Se informaron más 1876 brechas de seguridad semanal x empresa

Los ciberataques crecieron más de un  75%, se incrementan los 
fraudes usando Inteligencia artificial

10,5 billones de dólares el coste x ciberdelincuencia en 2025

Fuente WEF



Más Datos que debería conocer Auditoría Interna…

* Fuente IBM X_force Index
** Fuente CrowdStrike

266%
Recrudecimiento en 

el uso de 
Infostealers

*

442%
Incremento de 

ataques usando 
Vishing

**

32%
Porcentaje de 

incidentes con 
herramientas 

legítimas

*

84%
Porcentaje de incidentes de 
infraestructura crítica en los 

que el vector de acceso 
inicial podría haberse 

mitigado 

*

*
75%

Incremento de 
ataques usando 

credenciales válidas

*

35%
De los incidentes de 

las nubes fueron 
usando 

credenciales válidas

**



La confianza de los 
consumidores 

digitales está en 
baja 

1 de cada 5 
consumidores recibió 
alguna notificación de 

exposición de sus datos

El 82% abandonó al 
menos una marca por la 

preocupación del 
manejo de su 

información privada

1 de cada 3 
consumidores se vio 

frustrado en una 
transacción con un boot

el 62% gana confianza 
si se implementan 

medidas avanzadas de 
control

Cómo afecta esto a los clientes…

Fuente Indice Thales



+ 92 %
El porcentaje de 
Comercios que 
aceptan pagos 

Digitales

Es total la 
aceptación de  
pagos con QR 

Toto comercio
Acepta pagos por 

plataformas de 
comercio 

electrónico

Cómo afecta esto al negocio…

Fuente Mastercard Latam



¿Cómo está el espectro de los riesgos?



Evolución en la tipología de los riesgos

Los cambios constantes nos llevan a un modelo
de evaluación de riesgos continuo y dinámico,
con capacidad para responder de forma ágil a
riesgos emergentes, globales, interconectados y

en entornos de incertidumbre creciente.

Para ello se requiere la aplicación de un enfoque 
de Auditoria dinámica y escalable



¿Cómo lo estamos enfrentando 
desde la Auditoría?

¿Estamos cambiando nuestro 
enfoque, estilo y dedicación?



Solo el 44%
de las funciones de AI son consideradas
efectivas en la identificación y gestión
temprana de riesgos
(PWC 2024 AI Study)

el 80%

de los Comités de Auditoría creen que
hay oportunidad para aportar más
valor
(PWC 2024 AI Study)



¿Dónde está Auditoría en la 
Transformación Digital?

Fuente La Fabrica del Pensamiento 



¿Dónde está Auditoría en la Transformación Digital?

Fuente: Visión 2035 IAI Global



Fuente IAI España

¿Cómo lo estamos enfrentando?

“Principalmente se mira la revisión 
de los riesgos de ciber con un 

enfoque tradicional”



¿ Y con la IA?

Fuente La Fabrica del Pensamiento 



¿Por qué seguimos trabajando en un 
enfoque tradicional?

• Falta de conciencia y priorización en la Organizaciones
• Escasez de talento especializado
• Rápida evolución tecnológica
• Falta de normativas claras
• Cultura organizacional
• Costos asociados – presupuestos escasos
• Miedo al cambio



Ya el enfoque no es suficiente… los 
desafíos son mayores, debemos 

animarnos a cambiar…



“ No nos ha ido mal hasta hoy… ¿por que cambiar?...

Enfoque Tradicional…

El éxito es la mejor receta para… 
EL FRACASO...*

* Santiago Bilinkis 2025



Síndrome del Auditor Obsoleto

- Sigue atado a los procesos tradicionales porque cree 
cambiar es traicionar las bases

- Cree que la  auditoría es contable y lo demás es 
complemento

- No se anima a implementar tecnología de punta
- Sigue trabajando en base a muestras y no a universos
- No da su opinión por miedo a perder independencia
- No se anima a ser protagonista



Ya el enfoque no es 
suficiente… los desafíos son 
mayores, debemos animarnos 
a cambiar el enfoque…



¿Qué Palancas debe Accionar 
un Auditor Interno sobre los 

riesgos que enfrenta?



Enfoque alineado a la 
estrategia del negocio 
y del Comité Directivo

ESTRATEGIA, GOBERNANCE Y UNIVERSO 

Nuevos Ámbitos de 
revisión, auditar los 

elementos 
tecnológicos según 

una mirada completa 
del impacto de las 
posibles brechas

Universos de riesgos 
integrados (salirse de 

los planes 
tradicionales)

Equipos Digitales 

Reporting Dinámico y 
continuo

Salirse del plan anual… ir a la estrategia



Que nos pide la dirección

¿Dime por qué me estás diciendo esto?
No me digas como concluiste sino qué concluiste
Dame tu opinión, no sólo los hechos
Cuáles son tus inquietudes
Muéstrame que entiendes el negocio y el plan 
estratégico
¿Estás coordinado?

Basado en “Lo que el Comité de Auditoría Realmente Quiere” Hal Garyn



Automatización de 
Procesos

(RPAs y otros)

INFRAESTRUCTURA TECNOLÓGICA

Data Analitics e 
inteligencia de 

procesos

Inteligencia Artificial y 
Análisis Predictivo

Análisis de Datos No 
Estructurado

Audit Data Room

Auditoría Interna Orientada al Dato… 
DATA DRIVEN  - INTELIGENCIA ARTIFICIAL



Hay que pensar en los datos y ahí 
implantar IA en forma segura, eficiente y 
controlada como indica el gráfico…

Y Así usar IA como 
nuevo integrante 
del equipo de 
Auditoría Interna



Debemos avanzar en una Gestión Ágil del Riesgo de Ciberseguridad

• Homogeneizar la auditoría de configuración de activos tecnológicos.

• Incrementar la eficiencia y eficacia del proceso de auditoría
(digitalización).

• Enfoque de auditoría preventiva a través del desarrollo de modelos
predictivos.

- Identificar desvíos de configuración en los sistemas.
- Analizar controles de acceso lógicos.
- Mejorar la postura de ciberseguridad. 

• Obtener una visión general en tiempo real del estado de la configuración
de seguridad.

Red Flags - Minimizar el efecto "diente de sierra"

Enriquecimiento de otros modelos de Data
Discovery

Trabajos de auditoría (SOX, Monitoreo Continuo de
Seguridad, etc.)

Análisis Preventivo - Análisis de Datos - Cuadros
de Mando



Dificultad para obtener acceso a 
sistemas y datos necesarios.

RESISTENCIA DE LAS ÁREAS

Falta de estandarización en la 
configuración y gestión de los 

sistemas.

SISTEMAS COMPLEJOS Y 
HETEROGENEOS

Escasez de personal calificado y 
falta de tiempo necesario

RECURSOS LIMITADOS

Falta de presupuesto Y/O PRIORIDADES 
PARA DESARROLLOS POR PARTE DE LAS 

ÁREAS DE SSII

FINANCIEROS

Necesidad de adaptar las 
metodologías de auditoría a un 
entorno en constante cambio

CIBERAMENAZAS EN 
EVOLUCIÓN CONSTANTE

Desafíos para recopilar evidencia 
y realizar pruebas de control de 

forma remota

SERVICIOS EN LA NUBE

Dificultades Existentes - Barreras
Obstáculos recurrentes que dificultan el proceso



Enfoque de Solución –

Superar los obstáculos que se presentan requiere de una planificación cuidadosa, metodologías de auditoría actualizadas,
herramientas adecuadas y la colaboración de todos los involucrados en la organización. La auditoría es un proceso continuo
que debe adaptarse a las dinámicas del entorno tecnológico y las amenazas en constante evolución.

Innovación Data Analytics
y programación

Visión, negocio 
y estrategia

Inteligencia Artificial y 
Robótica

Comunicación
Oportuna

La solución debe asegurar la supervisión de forma automática y continua de la efectividad de los controles clave de la Organización. 
Para ello, la solución debe ser una plataforma robusta, automatizada, escalable y fácil de usar. 



Enfoque de Solución – Auditoria DIGITAL
Funcionalidades Necesarias

01
Automatización de tareas
Automatizar tareas repetitivas como la 
recopilación de registros, el análisis de 
vulnerabilidades y la generación de informes.

02
Auditoría continua
Revisar en forma continua la infraestructura 
para detectar actividades anormales, intentos 
de intrusión y otras amenazas en tiempo real.

05
Cumplimiento de 
normativas
La solución debe ayudar a las organizaciones a 
cumplir con las normativas y estándares de 
seguridad vigentes, como PCI DSS, ISO 27001 
y NIST CSF, entre otros.

06
Integración con otras 
herramientas
La solución debe integrarse con otras 
herramientas de seguridad existentes,  
permitiendo una visión centralizada de la 
seguridad de la red.

09
Dashboard y Reporting
Contar con capacidades de Reporting tanto 
para la visualización de tableros, como para la 
generación y exportación de informes.

03
Análisis de registros
Identificar patrones, tendencias y anomalías 
que puedan indicar problemas de seguridad o 
incumplimiento de políticas.

04
Gestión de vulnerabilidades
La solución debe incluir herramientas para el 
escaneo y la identificación de vulnerabilidades 
en los sistemas, aplicaciones y dispositivos de 
red.

07
Escalabilidad y flexibilidad
Debe ser escalable para adaptarse a las 
necesidades de y flexible para adaptarse a 
diferentes entornos de infraestructura y a los 
cambios en los requisitos de auditoría.

08
Facilidad de uso
Debe tener una interfaz de usuario intuitiva y 
fácil de usar, incluso para usuarios sin 
experiencia técnica, de forma de poder 
utilizar la herramienta de manera efectiva.

10. 
Actualización Continua
Contar con capacidades de soporte, 
capacitación y actualización Continua para 
evolutivos, acompañando el roadmap
tecnológico de la compañía.



Beneficios Auditoria DIGITAL

La implementación de una solución para la evaluación de auditoría de sistemas, que funcione de manera 
automática y continua, ofrece una serie de beneficios importantes para las organizaciones

• La solución proporciona una 
visión completa y centralizada 
de la seguridad de la 
infraestructura tecnológica.

• Permite identificar y priorizar 
las vulnerabilidades, así como 
el seguimiento de su 
remediación.

• La automatización de tareas 
repetitivas libera tiempo a los 
auditores para que se concentren 
en análisis más complejos y de 
mayor valor.

• La monitorización continua 
permite detectar problemas de 
forma temprana y tomar medidas 
correctivas de manera proactiva.

Mayor eficiencia en en la 
ejecución de auditorías

Mejora en la visibilidad y 
control de la seguridad

Reducción del riesgo de 
ciberataques

Mayor eficacia y confiabilidad

• La detección temprana de 
actividades anormales y la 
respuesta proactiva a 
incidentes de seguridad 
ayudan a prevenir ataques y 
minimizar las pérdidas.

• El cumplimiento de las 
normativas y estándares de 
seguridad reduce la superficie 
de ataque y mejora la postura 
de seguridad de la 
organización.

• La automatización estandariza
los procesos de auditoría y
garantiza que se realicen de
manera consistente y
confiable.

• Esto reduce el riesgo de
errores humanos y aumenta la
calidad de los resultados de la
auditoría.

Mejoramiento del 
cumplimiento normativo

• La solución facilita la recopilación 
de evidencia y la generación de 
informes que demuestran el 
cumplimiento de las normativas 
vigentes.

• Esto reduce el riesgo de multas y 
sanciones por parte de los 
reguladores.



Es crucial que elevemos nuestro estandard de
Auditoría Interna ahora mismo; que incorporemos
inteligentemente la tecnología y los recursos que
nesecitamos, de lo contrario, nos arriesgamos a
perder nuestra relevancia
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La tecnología se posiciona como un activo estratégico, como
dinamizador para asegurar la efectividad de la función de AI.

Las áreas de Auditoria tienen que poder adaptarse a los cambios
vertiginosos de la innovación y la digitalización.

La digitalización nos hace más robustos, su ausencia amenaza la
sostenibilidad de la función.

Una solución digital nos ayuda a crecer en el alcance y no ser
dependiente del tamaño del equipo.

El mayor activo son las personas, estas son las que las desarrollan
implementan y transforman, la tecnología es un complemento del
talento humano.

Lecciones Aprendidas



Get Involved
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¡Muchas gracias!

Alejandro Rembado


