35 ISACA.

BEROAMERICA VI Congreso ISACA Iberoameérica

Del 26 al 28 de mayo de 2026. Formato virtual

IAY RIESGOS DIGITALES

Gobernar lo inesperado, proteger lo esencial.

La IA, nuevo integrante del equipo de Auditoria
Interna

Alejandro Rembado



Datos...

—

Durante los ultimos anosel 90% de las Organizaciones sufrieron
Ciberataques

e

Se informaron mas 1876 brechas de seguridad semanal X empresa |

————

B

Los ciberataques crecieron mas de un 75%, se incrementan los
fraudes usando Inteligencia artificial

—_——— @

e e, e )

10,5 billones de dolares el coste x ciberdelincugncia en 2025 N

—

e

Fuente WEF



Mas Datos que deberia conocer Auditoria Interna...

75%
Incremento de

ataques usando
credenciales validas

84% *
Porcentaje de incidentes de
infraestructura critica en los

que el vector de acceso
inicial podria haberse
mitigado

266%

Recrudecimiento en
elusode
Infostealers

442%

Incremento de
ataques usando
Vishing

32%
Porcentaje de
incidentes con
herramientas

legitimas

35%

De los incidentes de
las nubes fueron
usando
credenciales validas

* Fuente IBM X _force Index
** Fuente CrowdStrike



Como afecta esto a los clientes...

El 82% abandoné al
La confianza de los fidecada menos una marca por la
consumidores L (L [0 e reocupacion dF;I
. . ; alguna notificacion de P P
digitales esta en manejo de su

' exposicion de sus datos . : -
baja informacioén privada

1 de cada 3 el 62% gana confianza
consumidores se vio si se implementan

frustrado en una medidas avanzadas de
transaccion con un boot control

Fuente Indice Thales



Como afecta esto al negocio...

+92 % Toto comercio
El porcentaje de Es total la Acepta pagos por
Comercios que aceptacion de plataformas de
aceptan pagos pagos con QR comercio
Digitales electrénico

Pr\ourrc 03 q

i —we ,.w - ¥y :
oL 8 . -—_-', - inded —]_‘% b
wrr-v’q.., LT i |
— TRy

merc =
p ado ‘

Fuente Mastercard Latam



., Como esta el espectro de los riesgos?

América Latina - Mayores riesgos Mundial - Mayores riesgos

Ciberseguridad | NN 7% | Ciberseguridad| |, 737

Disrupcién digital (incluida la I1A) | [NEEGEGEGEGEGEEEEEE 54% Disrupcién digital (incluida la 1A)| |GG 45%

Cambio normativo | NG 22% Resiliencia empresarial [ NNEGEGEGEGEGG +7%
[ Incertidumbre geopolitica/macroeconémica | [N 45% Capital humano| NG 43%
(Capital humano | I 20% Cambio normativo} R 41

Resiliencia empresarial [ 35% (_Incertidumbre geopolitica/macroeconémical [ 350,
Finanzas/liquidez [N 32% Finanzas/liquidez [N 31%
Fraude [ 32% Cambios en el mercado/competencia [ 31%
Cultura organizacional [ 28% Gobernanza/informes corporativos [ 24%
Cambio climatico/medio ambiente [N 25% Cultura organizacional [ 24% 2 ’
Cambios en el mercado/competencia [N 24% Cadena de suministro (incluidos terceros) [N 24%
Comunicacion/reputacion [N 19% Fraude [N 23%
Gobernanza/informes corporativos [ 16% Comunicacién/reputacion [T 19% rl,
Cadena de suministro (incluidos terceros) I 15% Cambio climatico/medio ambiente [N 18% :
Salud/seguridad |1 6% Salud/seguridad [0 10% :
Fusiones/adquisiciones [l 5% Fusiones/adquisiciones ] 5%

B Mayores riesgos (Zonas con alto nivel de riesgo tanto para la regién como para el mundo) [_Zonas con alto riesgo para la region pero menor riesgo para el mundo J

Nota: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 863 para América Latina. n = 4.073 para el mundo.



Los cambios constantes nos llevan a un modelo
de evaluacion de riesgos continuo y dinamico,
con capacidad para responder de forma agil a
riesgos emergentes, globales, interconectados y
en entornos de incertidumbre creciente

v

Para ello se requiere la aplicacion de un enfoque
de Auditoria dinamica y escalable

Globales
Intangibles

Financieros

D_—x’-;f : »
Estratégicos .
Operacionales Em—— el
4 O
L] -
=~

@oluci()n en la tipologia de los riesgos?




cComo lo estamos enfrentando
desde la Auditoria?

¢Estamos cambiando nuestro
enfoque, estilo y dedicacion?



Solo el 44%

de las funciones de Al son consideradas
efectivas en la identificacion y gestion

emprana de riesgos
PWC 2024 Al Study)

el 80%

de los Comités de Auditoria creen que
hay oportunidad para aportar mas

valor
(PWC 2024 Al Study)




cDonde esta Auditoria en la
Transformacion Digital?

¢EXISTE UN PROCESO FORMAL ESTRUCTURADO PARA LA TRANSFORMACION DIGITAL DEL DEPAR-
TAMENTO DE AUDITORIA INTERNA DE TU ORGANIZACION?

40%

s ool I 67%
INTERNA DE TU ORGANIZACION,

¢(HA  INCORPORADO ALGUN 0

TIPO DE INNOVACION EN SU ME- - 24 /0

TODOLOGIA  DURANTE EL 10/

ULTIMO ANO? ' /1) Estamos en proceso actualmente

60%

EN CASO AFIRMATIVO, ; COMO SE ENCUENTRA ESTE PROCESO ACTUALMENTE?

A o g I 679
INTERNA DE TU ORGANIZACION, 67 A)
¢HA  INCORPORADO ALGUN _ (o)

TIPO DE INNOVACION EN SU ME- 24 /O

TODOLOGIA DURANTE EL

ULTIMO ANO? | Estamos en proceso actualmente

Se han identificado las

* ha ado o desamollan inversion Este proceso se ha La transformacion digital de
pnondad?s y objetivos s ce ests geslionandg :;S y consolidado y ya se obtienen Auditoria Interna se ha
y se estan dando los cambio los primeros retornos completado con éxito

primeros pasos

Fuente La Fabrica del Pensamiento



cDonde esta Auditoria en la Transformacion Digital?

Tools and Approaches Most Important for the Future
(Extremely/Very Important)
[ Audit management systems/applications 1% 75% ]
Continuous monitoring 2% 79%
Data analytics 3% om: @
Agile auditing 20% 28% | 48% 4% 69%
Automation 16% 27% 55% 2% 76%

Artificial inteligence (A1) 73T I 7 "N O s 74%

Machine leaming -, " - 67% 6% 64%
W Advanced/High level B Medium level B Lowlevel / No B Not sure/
of implementation of Implementation Implementation at all not applicable

Fuente: Vision 2035 IAl Global



¢Como lo estamos enfrentando?

¢En qué medida la Funcién de Auditoria Interna de
tu organizacion se encuentra involucrada en la
gestion de los riesgos de ciberseguridad?
14% g
No esta .‘?3 7%
involucrada Esta involucrada ) ) . L,
e “Principalmente se mira la revision
de los riesgos de ciber con un
enfoque tradicional”
26% )
Esta involucrada 277%
de forma limitada Esta involucrada
de forma moderada

Fuente IAl Espafia



¢ YconlalA?

¢Esta la funciéon de Auditoria Interna de tu organizacion involucrada en
algunas de las siguientes actividades relacionadas con la Inteligencia
Artificial?

Auditoria Interna revisa la utilizacion de
- 14% la Inteligencia Artificial en la organizacion

La Inteligencia Artificial se esta
utilizando en las actividades de
Auditoria Interna

35% ----- 4% Otras

Ninguna

= Se esta estudiando el uso futuro
----- 35% de la Inteligencia Artificial

Aln no se si Inteligencia Artificial en nuestra entidad,
estam o de informacion y formacion

Participacion en Grupos de Trabajo sobre Inteligencia Artificial

Algunos auditores a nivel individual hemos obtenido
autorizacion por parte del Banco para utilizar

ia para anal
Auditoria Interna

El uso de la Inteligencia Artificial esta prohibida en la
organizacion

2 € za a utilizar inteligencia artificial en la compania,
no esla procedimentado aun, no se ha auditado aun

Fuente La Fabrica del Pensamiento



éPor qué seguimos trabajando en un
enfoque tradicional?

Falta de conciencia y priorizacion en lat Organizaciones
Escasez de talento especializo\o(o
Ro’\pio(ol evolucion JCecnolégicol

Falta de normativas claras

Cultura organizacional

Costos asociados - presupuestos escasos
Miedo al cambio




Ya el enfoque no es suficiente... los
desafios son mayores, debemos
animarnos a cambiar...



Enfoque Tradicional...

“No nos ha ido mal hasta hoy... ;por que cambiar?...

El eéxito es la mejor receta para...
EL FRACASO...”

* Santiago Bilinkis 2025



Sindrome del Auditor Obsoleto

- Sigue atado a los procesos tradicionales porque cree
cambiar es traicionar las bases

- Cree que la auditoria es contable y lo demas es
complemento

- No se anima a implementar tecnologia de punta

- Sigue trabajando en base a muestras y no a universos

- No da su opinion por miedo a perder independencia

- No se anima a ser protagonista



Ya el enfoque no es
suficiente... los desafios son
mayores, debemos animarnos
a cambiar el enfoque...



cQué Palancas debe Accionar
un Auditor Interno sobre los
riesgos que enfrenta?



ESTRATEGIA, GOBERNANCE Y UNIVERSO

s

Enfoque alineado a la
estrategia del negocio

y del Co

N

mité Directivo

—~

/" Nuevos Ambitos de \
revision, auditar los
elementos
tecnologicos segun

una mirada completa

. 4 N

del impacto de las

\ posibles brechas J

N\ 4 ) 4

Universos de riesgos
integrados (salirse de
los planes
tradicionales)

continuo

~

Reporting Dinamico y

v

Equipos Digitales

&

/

Salirse del plan anual... ir a la estrategia



Que nos pide la direccion

¢Dlme por que me estas dictendo esto?

No we digas como conelulste sino gqué conclulste
Dame tu oplnién, no sblo Los hechos

Cudles sow tus nquietuoles

Muéstrame gue entiendes el negocelo Y el plan
estratéglico

(Estas coordinado?

Basado en “Lo que el Comité de Auditoria Realmente Quiere” Hal Garyn



INFRAESTRUCTURA TECNOLOGICA

s

([

Automatizacion de

~

Procesos
(RPAs y otros)

~

Data Analitics e
inteligencia de
procesos

&

~

Inteligencia Artificial y

Analisis Predictivo

~

-

v

&

\_

Audit Data Room

~

v

Analisis de Datos No
Estructurado

v

Auditoria Interna Orientada al Dato...
DATA DRIVEN -INTELIGENCIA ARTIFICIAL



Hay que pensar en los datos y ahi
implantar IA en forma segura, eficiente y
controlada como indica el grafico...

Al FIRST DATA FIRST

Building on shaky data Building on trusted data
+- ST

Y Asi usar |IA como
nuevo integrante
del equipo de
Auditoria Interna




Debemos avanzar en una Gestién Agil del Riesgo de Ciberseguridad

®* Homogeneizar la auditoria de configuracion de activos tecnologicos.

®* Incrementar la eficiencia y eficacia del proceso de auditoria
(digitalizacion).

¢* Enfoque de auditoria preventiva a través del desarrollo de modelos
predictivos.

- Identificar desvios de configuracion en los sistemas.
- Analizar controles de acceso logicos.
- Mejorar la postura de ciberseguridad.

® Obtener una visiéon general en tiempo real del estado de la configuracion
de seguridad.

Red Flags - Minimizar el efecto "diente de sierra" @ Analisis Preventivo - Analisis de Datos - Cuadros

de Mando

Enriquecimiento de otros modelos de Data = Trabajos de auditoria (SOX, Monitoreo Continuo de
Discovery i Seguridad, etc.)



Dificultades Existentes - Barreras

Obstaculos recurrentes que dificultan el proceso

Falta de presupuesto Y/O PRIORIDADES
PARA DESARROLLOS POR PARTE DE LAS
AREAS DE SSlI

Dificultad para obtener acceso a
sistemas y datos necesarios.

RESISTENCIA DE LAS AREAS FINANCIEROS

Necesidad de adaptar las
metodologias de auditoria a un
entorno en constante cambio

Falta de estandarizacion en la
configuracién y gestion de lo
sistemas.

CIBERAMENAZAS EN

SISTEMAS COMPLEJOS Y A
EVOLUCION CONSTANTE

HETEROGENEOS

Dehkafios para recopilar evidencia
realizar pruebas de control de
forma remota

Escasez de personal califica
falta de tiempo necesario

RECURSOS LIMITADOS SERVICIOS EN LA NUBE



Enfoque de Solucion -

Superar los obstaculos que se presentan requiere de una planificacion cuidadosa, metodologias de auditoria actualizadas,
herramientas adecuadas y la colaboracion de todos los involucrados en la organizacion. La auditoria es un proceso continuo
que debe adaptarse a las dinamicas del entorno tecnolégico y las amenazas en constante evolucion.

QOO

Vision, negocio Inteligencia Artificial y Comunicacion
y estrategia Robotica Oportuna

Innovacion Data Analytics
y programacion

La solucién debe asegurar la supervision de forma automatica y continua de la efectividad de los controles clave de la Organizacion.
Para ello, la solucidn debe ser una plataforma robusta, automatizada, escalable y facil de usar.



Enfoque de Solucién — Auditoria DIGITAL

Funcionalidades Necesarias

01 o

Automatizacion de tareas

Automatizar tareas repetitivas como la
recopilacién de registros, el analisis de
vulnerabilidades y la generacién de informes.

05

Cumplimiento de
normativas

La solucidn debe ayudar a las organizaciones a

cumplir con las normativas y estandares de

seguridad vigentes, como PCI DSS, I1SO 27001
NIST CSF, entre otros.

09

02 =,
Auditoria continua

Revisar en forma continua la infraestructura
para detectar actividades anormales, intentos
de intrusion y otras amenazas en tiempo real.

06

Integracion con otras
herramientas

La solucidn debe integrarse con otras
herramientas de seguridad existentes,
permitiendo una vision centralizada de la
seguridad de la red.

k7

Dashboard y Reporting
Contar con capacidades de Reporting tanto
para la visualizacién de tableros, como para la
generacion y exportacion de informes.

03 otio)

10

Analisis de registros

Identificar patrones, tendencias y anomalias
que puedan indicar problemas de seguridad o

incumplimiento de politicas.

Y

Escalabilidad y flexibilidad

Debe ser escalable para adaptarse a las
necesidades de y flexible para adaptarse a
diferentes entornos de infraestructura y a los
cambios en los requisitos de auditoria.

10.

04 Y,

Gestion de vulnerabilidades

La solucidn debe incluir herramientas para el
escaneo y la identificacién de vulnerabilidades
en los sistemas, aplicaciones y dispositivos de
red.

08

Facilidad de uso

Debe tener una interfaz de usuario intuitiva y
facil de usar, incluso para usuarios sin
experiencia técnica, de forma de poder
utilizar la herramienta de manera efectiva.

Actualizacion Continua

Contar con capacidades de soporte,
capacitacion y actualizaciéon Continua para
evolutivos, acompafiando el roadmap
tecnoldgico de la compaiiia.




Beneficios Auditoria DIGITAL

La implementacion de una solucidn para la evaluacidon de auditoria de sistemas, que funcione de manera

automatica y continua, ofrece una serie de beneficios importantes para las organizaciones

Reduccién del riesgo de
ciberataques

La deteccién temprana de
actividades anormales y la
respuesta proactiva a
incidentes de seguridad
ayudan a prevenir ataques y
minimizar las pérdidas.

El cumplimiento de las
normativas y estandares de
seguridad reduce la superficie
de ataque y mejora la postura
de seguridad de la
organizacion.

Mejora en la visibilidad y
control de la seguridad

La solucién proporciona una
vision completa y centralizada
de la seguridad de la
infraestructura tecnoldgica.
Permite identificar y priorizar
las vulnerabilidades, asi como
el seguimiento de su
remediacion.

Mayor eficienciaen en la
ejecucion de auditorias

La automatizacion de tareas
repetitivas libera tiempo a los
auditores para que se concentren
en analisis mas complejos y de
mayor valor.

La monitorizacién continua
permite detectar problemas de
forma temprana y tomar medidas
correctivas de manera proactiva.

. romATION @

| ﬂ\
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Mayor eficacia y confiabilidad

La automatizacion estandariza
los procesos de auditoria vy
garantiza que se realicen de

manera consistente y
confiable.
Esto reduce el riesgo de

errores humanos y aumenta la
calidad de los resultados de la
auditoria.

Mejoramiento del
cumplimiento normativo

La solucién facilita la recopilacion
de evidencia y la generacion de
informes que demuestran el
cumplimiento de las normativas
vigentes.

Esto reduce el riesgo de multas y
sanciones por parte de los
reguladores.




Es crucial que elevemos nuestro estandard de
Auditoria Interna ahora mismo; que incorporemos
inteligentemente la tecnologia y los recursos que
nesecitamos, de lo contrario, nos arriesgamos a
perder nuestra relevancia



.

psiciona

vertiginosos de la innovacion y la digitalizacion.

‘/La digitalizacion nos hace mas robustos, su ausencia amenaza la
sostenibilidad de la funcidn.

Una solucmn digital nos ayuda a crecer en el alcance y no ser
1te d I tamaio deI equo.

M
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jMuchas gracias!

Alejandro Rembado
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