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Gobernar lo inesperado, proteger lo esencial.

Auditoria NRT (Near Real Time):

El nuevo estandar de Gobernanza e Integridad en la era de la
Vigilancia Continua

Patricia Rincon
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Un problema en comun.




Un problema en comun:

;,Como evolucionar la auditoria mejorando su
relevancia y protegiendo su informacion en el marco
de las tecnologias actuales?
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Un desafio de Ia auditoria_ IBEROAMERICA

Transformarse asegurando la empresa de forma integral.

Hay problemas globales que compartimos todos en un nuevo entorno:

Barreras y Riesgos Actuales

Saturacion por "Ruido Analitico™:

El exceso de falsos positivos causa la pérdida de
confianza del Directorio y el abandono de los
sistemas en tiempo real.

Enfoque Centrado en Herramientas:

Reducir la auditoria continua a un proyecto
tecnolégico aislado (scripts y software) sin

gobierno corporativo.

Control Posterior Exclusivo:

("Efecto Retrovisor") Evaluaciones estaticas e
histéricas desalineadas de la velocidad del
negocio.

©
©

Estrategias de Evolucién y Aseguramiento Integral

Filtrado Estratégico Progresivo

Normalizacion metodoldgica del dato para asegurar que solo las anomalias materiales escalen a
hallazgos.

Enfoque Centrado en Procesos

Integracion de la analitica avanzada bajo el principio de aseguramiento y salvaguarda del rol del
auditor.

Estructura de Alto Nivel (HLS)

Evolucién hacia un Sistema de Gestion de Aseguramiento Continuo (PHVA) transversal e
institucional.
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. Qué se ha dicho sobre el tema?

El concepto existe y esta documentado, pero NO existe una Norma Técnica estandarizada para el
sistema.

Lo que si existe Lo que auin NO existe (Océano Azul)

Investigacién Académica: Universidades como CarLab
(Rutgers) y el Dr. Miklos Vasarhelyi llevan 20 afios liderando el
Continuous Auditing.

SISTEMA

SOSTENIBLE
Y MODERNO
A

Consultoria Privada: Las Big Four venden marcos de trabajo
propietarios a medida.

Estandares de la Industria:
No hay un estandar abierto (nacional o internacional)

estructurado como un Sistema de Gestion
Verificable para operar infraestructura NRT en
auditoria.

e I|lA: GTAG 3 y nuevas Normas Globales que exigen
analitica de datos y evaluacion dinamica.

e ISACA: Marco ITAF (TAACs/CAATs) y COBIT (dominio
MEA).

OQO



. QUE PODEMOS HACER?



El cambio de paradigma: mas alla de la frecuencia

-
Auditoria tradicional i
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| Informes periddicos retrospectivos 5
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0 Evaluacion estética de impacto J

Desencadenante

Auditoria NRT |

(trigger) Planeacion flexible

Alcance de Informacion
datos disponible
Latencia y e e Frecuencias
resultados () (1) (4 predefinidas
Senales tempranas, alertas dindmicas y hallazgos oportunos
Enfoque del I (/ Riesgo SOl bl
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Definir: El nuevo estandar de Gobernanza e Integridad 5¢3 ISACA.

El norte: Consolidar el sistema como una Norma Técnica (NTC)

Evolucionar de la literatura académica y de esfuerzos aislados hacia un cuerpo normativo formal para la
evaluacion de madurez.

§| T T
'Arquitectuéa de Aseguramiento Continuo: Ecosistema Integrado
O © il = A
Control Monitoreo Analitica Auditoria Continua Gestion de Riesgos
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Partes del sistema: la gobernanza entre la gestién y la auditoria 5% ISACA.

IBEROAMERICA

Un esquema organizado diferenciando el seguimiento de la auditoria es un reto fundamental. La

estrategia: orquestar

GESTION

Seguimiento Variables o o
g::)ntlrol y el Revision Resul'tados Revisidn Re§ultados
(Nivel 1y 2) Dashboard Ajustes Gestion parciales Ajustes Gestion finales
¢ ® ® ®
AUDITORIA
Auditoria de
Auditoria al datos Auditori'a de
sel;;ulitr?;fn?o Variables / KPls Sl
] Auditoria de Alertas de Verificacion d
Auditoria a la alertas vulneracion i 'CI'C_‘C'?” t e
gestion Variables de auditoria de riesgos cumplimiento



Las partes del sistema: /a organizacion y procesamiento de los datos

Filtro Estratégico de Ruido Analitico

Este proceso gestiona la ingesta masiva de datos para identificar anomalias criticas. Mediante un filtrado progresivo, se reduce el'ruido analitico’,
asegurando que solo los "Hallazgos Confirmados™ lleguen a la auditoria, optimizando la atencién y confirmando riesgos materiales.

. Légica Analitica | |- f\’\\
\ ‘a’: .

. SENAL ' .
Ingesta masiva Ahomalla o ‘:_I;Eslggl Hallazgo HALLAZGO
de eventos Cendlian . supera el nivel Preliminar: CONFIRMADO:
observables: | JotartadsiNG ag b6 foleitncla Evidencia inicial Conclusion
Transacciones, i hallazg'o S ' del riesgo. de desviacion auditable,
cambios de '~ un punto de " Requiere contra criterios trazable y
configuracion, interés. " atencién de auditoria. validada. |

inmediata

excepciones.

XValldacién Operativa y EvaluaciérD\

Aplicacion de Reglas y Légica Analitica

( Escalamiento y Confirmacién Ri;
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Partes del sistema: gestion del proceso

Integracion de la analitica avanzada y la IA bajo el principio de
aseguramiento y salvaguarda del rol del auditor.

f Modelos de -

seguimiento
estadistico y
comprension
Auditoria Extraccion de Datos historicos Sistema de Auditoria a los
Informacién estandarizados Alertas Hallazgos

> &

secuenciay
completitud

,::‘q‘l'zf
Controles de ) ‘el
formato, e

> &

\ A
ISO 1901 ISO/IEC 25012 " 1SO 31000 ISO 1901
1SO 31000 (Origen de datos) ISO 8000 Istemas (Riesgos)
(Gestion de Riesgos (Calidad)

ISO 27001



-~ Estructura de la Norma de Auditoria Casi en Tiempo Real (NRT)

Modelo de aseguramiento basado en riesgos, datos, controles, analitica y mejora continua
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NORMATIVA , , AL , Ak A= y
Propdsito, aplicacion — || Estandares y marcos 1) L Conceptos clave
‘ ‘0} y limites. de soporte del modelo NRT
l
.“\ J k O J k
o= B
( . i 7 N
{ 9 DISENO’ Contexto de B - Gestion de ﬂ ? Planificacion
| ESTRATEGICO la organizacion folo) %) — Auditoria NRT do 2 Objetivos, eventos,
| Entorno, partes interesadas e -— Riesgos, procesos criticos, ? T reglas, umbrales
‘ y alcance del sistema — métricas y datos - y recursos
_ P AN & I\
V = K S
€) HaBILITACION 000 Apoyo B s o Operacisn

‘ Y EJECUCION | R |  Recursos, competencias, ~| é g Captura, analisis, validacion,
| oo o comunicacion e informacion alertas, evidencias

@ % documentada “ y seguridad
4 e NP :

o D CION Y g Evaluacion del desempefio 1 /_\ /7 A Mejora
| MEJORA CONTINUA | 4 e
Oportunidad, cobertura, S ) Aprendizaje, ajuste de reglas

‘ (\. precision y eficacia v y fortalecimiento del sistema
1] S

() 1-3: BASENORMATVA | (@) 4-6:

. ) O[O = e . . Q- '
DISENO ESTRATEGICO l Q‘g) /=&: HABILITACION Y EJECUCION ‘ @ 9-10: EVALUACION Y MEJORA CONTINUA




FLUJO DEL PROCESO PARA LA GESTION DE UN PROGRAMA DE AUDITORIA

Capitulo 5. Gestion del Enfoque Moderno con Auditoria Near Real Time (NRT)

programa de auditoria

PLANIFICAR (P)

Definir el programa y
prepararlo para el éxito

HACER (H)

Ejecutar el programa y las
auditorias (activacion por datos)

VERIFICAR (V) ACTUAR (A)
Revisar, aprender y mejorar continuamente el

programa

©

Monitorear en NRT el desempefio y los riesgos del programa

Capitulo 6.

@ .

Establecimiento de los objetivos del
programa de auditoria

Alineados a la estrategia, riesgos y valor

Retroalimentacion estratégica en tiempo casi real para ajuste de objetivos y enfoque

Q

Determinacién y evaluacién de
riesgos y  oportunidades  del
programa de auditoria

* Analitica de datos histérica y predictiva
* Riesgos dinamicos

v

Plataforma de datos y analitica

Implementacion del programa de
auditoria

* Ejecucién habilitada por datos

Seguimiento del programa de auditoria

» Automatizacion de procesos

L

* Monitoreo NRT de indicadores (KPIs /
KRIs)

« Tableros ejecutivos

* Analisis predictivo y deteccion de

auditoria

genera

Revisién y mejora del programa
de auditoria

* Revision continua del programa

» Aprendizaje y mejora adaptativa < -

« Ajuste de riesgos, cobertura,
recursos, umbrales y reglas
» Mejora continua (ciclo PHVA)

« Origen interno o externo, fuente, anomalias

Ubicacion logica vy fisica. » Medicién de desempefio y cobertura 1
« Tipo de estructura. si i
« Criticidad, Sensibilidad, control de X

acceso Frecuencia de actualizacion.

[=]

i

* 5.4.1 Roles y responsabilidades
* 5.4.2 Competencia

* 5.4.4 Recursos del programa

« Cobertura dindmica, criterios de
activacion y umbrales

Realizacién de una

auditoria

* Nivel de confiabilidad, calidad y '
proposito de uso. Responsable o 1
custodio. | |

— y Monitoreo continuo  de,
E Estgble’clmlento del programa de riesgos, desempefio y-
auditoria cobertura del programa !

m Inicio de la auditoria

— « Activacion por plan o por alerta

/ evento

Preparacion de las actividades de

Realizacién de las actividades
de auditoria

* Pruebas analiticas y sustantivas

» Monitoreo en tiempo real
« Evidencias digitales
» Poblaciones completas o muestreo

inteligente

Finalizacion de la auditoria

Seguimiento de la
auditoria (NRT)

\/

» Comunicacion de

» Monitoreo de acciones
« Validacion de eficacia

auditoria > resultados « Cierre de hallazgos
+ * Registro digital y 00
« Andlisis de datos y contexto trazabilidad oo

« Planificacion verificacion de
NRT
« Criterios y alcance adaptativos

Preparacion y distribucion
del informe de auditoria

* Informes dinamicos
« Visualizaciones y hallazgos
» Comunicacién en NRT

* Lecciones aprendidas

CONVENCIONES o
» Flujo principal del proceso

Flujo de monitoreo y retroalimentacion NRT



Pilotos (casos) '
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Empresa de telecomunicaciones de Bogota - A
TR - Analisis inicial

== Valor_Facturado == Valor_pago_proveedor Valor_Recaudo

2,0E+10

Qué se esta realizando: 1,5E+10

1,0E+10 /\/\\
Estructuracion de alertas para: AVL/'\
5,0E+9
e Contratacion v N

e Ciberseguridad ’

e Presupuesto

AuditoriaenETB

—— Valor_Facturado Valor_pago_proveedor Valor_Recaudo
Dificultades presentadas: 1
e  Obtencion de la informacion 2
e Generacion de la limpieza de datos .
e Recurrencia de la informacion o
e Bases unificadas 4 "
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Pilotos de Diseno Normativo: Sequimiento vs. Auditoria

Caja Compensacion

Estado de Ejecucion

Alertas adelantadas con auditoria:

Autorizaciones médicas

Contratacion

Entre otras

Opciones de Mejora

Estructural: Separacion entre seguimiento continuo y auditoria.

Operativo: Definicidn clara y separacion de roles.
Gestion: Protocolos de accion ante hallazgos.

Visibilidad: Consolidacion técnica de tableros.

0 Caso de Estudio: Autorizaciones Médicas

"El piloto se esta trabajando sobre el proceso de autorizaciones medicas
con un enfoque en 83 indicadores clave."

Diferenciaciéon de Propésito:

Los indicadores actuales controlan pagos, pero no garantizan la auditoria
integral del proceso.

El Ajuste Estratégico:

Construir variables de verificacion integrales que conecten:

Valor del contrato =» Facturaciéon = Pago = Tesoreria/ Contabilidad

— [®OR @ §=§§I
e 2 & 7




Pilotos de Diseno Normativo: E/ Provecho de los Sistemas

Empresa de Telecomunicaciones de Bogota - ETB

[$10]03
525 ISACA.
/ADACSI | Buenos Aires Chapter

7 N

Qué se esta realizando:

Estructuracion de alertas para:

-

7
o Gestion de accesos a S|stema8\ - gma

’o ‘Control de éegurldad — @
TRRRRenn R Rnennnnnenei

_o_uambm:dﬁbrnﬂhbﬁe muestras

J

N\

Dificultades presentadas:

e Dispersion de los sistemas
®
e Obsolescencia de plataformas ®

N LR L

e Bases de datos fraccionadas °

e / B
\ 7 A LI
L — Y
\ \

Manual, semestral y reactivo, basado en muestras
limitadas de empleados retirados.

Genera baja cobertura y alto riesgo por asuncion de

cumplimiento parcial.

A

Auditoria automatizada conectada via APl con
Talento Humano y Directorio Activo.

Elimina la intervencion manual y genera evidencia
continua, directa y confiable para una seguridad
proactiva.



NRT (Modelo automatizacién)

EEEES
Consolidadas

Bases
locales

Archivos
institucionales

Ag 3

== o ,
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¢ ¢ Tableros

Toma de
decisiones

|

Verificacion de
proceso
(Curador)

Auditar (+)

Publicar (+)




Propuesta de Norma NRT
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Esta propuesta se presentara ante el Comité Nacional de Normalizacién Colombiano este 10
de junio.

Los invito a sumarse con sus comentarios para consolidar el primer estandar técnico de la
region que transforma la auditoria en un Sistema de Gestidn Institucional en la era de la IA.

B e
S|/

ISACA.

jSumate con tus comentarios!
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jMuchas gracias!

Patricia Rincon
glorrinm@etb.com.co
patri.rincon@gmail.com

https://www.linkedin.com/in/patricia-rincon/
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